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SAZETAK

Istrazivat ¢e se novi oblici elektronickog placanja, ukljucuju¢i mobilno placanje i
kriptovalute, zatim kreditne kartice, debitne kartice i placanja QR kodom. Sigurnosni
mehanizmi 1 tehnoloSke inovacije poput tokenizacije, blockchain tehnologije i SSL/TLS
enkripcije predmet su analize. Takoder, jednako vazno, analizira standarde kao $to su ISO
27001 i PCI DSS koji imaju klju¢nu ulogu u osiguravanju sigurnosti transakcija. Rad dobiva
analizu prednosti i nedostataka spomenutih sustava, dajuéi uvid u utjecaj elektronickih pla¢anja
na gospodarstvo, drustvo i svakodnevni zZivot s budu¢im trendovima (digitalne valute srediSnje
banke (CBDC), biometrijska autentifikacija) koji dolaze.

Klju¢ne rijeci: Elektronicka placanja. Sigurnosne tehnologije. Kriptovalute. Standardi.
Buduénost placanja
SUMMARY

New forms of electronic payment will be explored, including mobile payment and
cryptocurrencies, followed by credit cards, debit cards and QR code payments. Security
mechanisms and technological innovations such as tokenization, blockchain technology and
SSL/TLS encryption are the subject of analysis. It also, just as importantly, analyzes standards
such as ISO 27001 and PCI DSS that play a key role in ensuring the security of transactions.
The paper analyzes the advantages and disadvantages of the mentioned systems, giving an
insight into the impact of electronic payments on the economy, society and everyday life with
future trends (central bank digital currencies (CBDC), biometric authentication) to come.

Keywords: Electronic payments, security technologies, cryptocurrencies, standards,

future of payments
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1.UVOD

Elektronic¢ka placanja neSto su bez Cega u danasnje vrijeme, ali i poslovanje 1 Zivot
opcenito ne mogu, omogucujuci brze, jednostavne 1 sigurne financijske transakcije. Prijelaz s
gotovine i ¢ekova na elektroni¢ka placanja promijenio je ponasanje, a u nekim slucajevima i
odnos izmedu potrosaca i trgovaca (Visa, 2011-2015). Uz vecinu gospodarskih aktivnosti koje
se obavljaju online, elektronicka placanja danaSnje digitalne ere poprimila su vitalnu vaznost u
olaksavanju prekograni¢ne trgovine poboljSavajué¢i korisnicko iskustvo i pojednostavljujuci
ucinkovitost poslovnih procesa. Smanjenje troskova koji proizlaze iz trgovanja, uz
pojednostavljenje procesa i pruzanje korisnicima izbora fleksibilnih opcija plac¢anja, poboljsava
cjelokupno iskustvo placanja.

Evolucija elektronickog placanja zapocela je od osnovnih oblika poput kreditnih i
debitnih kartica, $to je dovelo do razvoja mobilnog plac¢anja i digitalnih nov¢anika te dalje do
trenutacnog stanja kriptovaluta i blockchain tehnologije. U svakoj su se fazi pojavile nove
prilike , kao 1 novi izazovi, osobito u pogledu sigurnosti, regulative i prihvacanja korisnika.
Elektronicka plac¢anja se mijenjaju. Nacin na koji vodimo svoje poslovanje i upravljamo svojim
financijama mijenja se s njima. U sustavu se odvijaju novi razvoji kako bi se adekvatno
zadovoljila sve veca potraznja na trzistu.

Cilj ovog rada je pruziti sveobuhvatan pregled modernih oblika elektronickih plac¢anja,
njihovih tehnoloskih aspekata, regulacija i standarda, kao i prednosti i nedostataka koje donose
potroSacima 1 trgovcima.

Budu¢nost elektronickog placanja takoder ¢e se razmatrati u ovom radu, s posebnim
osvrtom na potencijalne promjene i inovacije koje mogu odrediti sljede¢u razinu financijske
digitalizacije.

Rad obuhvaca nekoliko tematskih cjelina. Prvo poglavlje vezano je uz razli¢ite vrste
suvremenog plac¢anja kao §to su mobilno placanje, kriptovalute, kreditne 1 debitne kartice,
nakon toga pozornost se pridaje tehnoloSkim ¢imbenicima kao $to su sigurnosne tehnologije 1
blockchain kroz drugu posebnu tematsku cjelinu o regulativi i standardima povezanim s
pravnim okvirima i certifikatima. Nakon toga slijedi rasprava o prednostima i nedostacima
elektronickih plac¢anja za potroSace 1 trgovce. Na kraju, rad ¢e zakljuciti pregledom buducih

trendova 1 inovacija.



2.VRSTE MODERNIH PLACANJA

U suvremenom digitalnom svijetu potrebne su razli¢ite vrste suvremenih placanja za
koriStenje u jednostavnim i brzim financijskim transakcijama. Ove metode omogucuju
korisnicima da iskuse viSu razinu fleksibilnosti, sigurnosti i prakti¢nosti dok kupuju s
tradicionalnim bankovnim karticama ili vrhunskim tehnologijama kao §to su kriptovalute i QR
kodovi. Takoder, unato¢ primjeni nove tehnologije, osnovna struktura centraliziranih sustava

placanja ostala je nepromijenjena (Bank of England, 2014).

2.1. Kreditne i debitne kartice

Prva generacija elektroni¢kog novca sastojala se od metoda plac¢anja unutar zatvorenih
mreza pod upravom banaka, pri ¢emu su fizicke kartice (kreditne i debitne kartice) sluzile kao
elektronicki instrumenti za potroSacke transakcije (Hosnjak, 2017). Kreditne i debitne kartice
predstavljaju najcesé¢i oblik elektronickog plac¢anja. Kreditne kartice omogucuju korisnicima
posudbu novca od banke ili druge financijske institucije za obavljanje kupovine, dok debitne
kartice izravno povlace sredstva s korisnickog racuna. Takoder, razlika u odnosu na kreditnu
karticu lezi u tome da kupac na debitnoj kartici mora imati potreban iznos koji je dostatan za
kupnju (Pandzi¢, 2019). Ove kartice pruzaju visok stupanj sigurnosti i prakti¢nosti,
omogucujuci beskontaktna placanja, placanje online, kao i pristup globalnim mrezama poput
Visa 1 Mastercard. Tako su ove metode plac¢anja izuzetno popularne, njihove glavne mane
ukljucuju moguce naknade i rizik od zaduzivanja kod koriStenja kreditnih kartica.

Slika 1 - Kreditna kartica

BANK

Chip
12345678 9012 3456

e 05/21

CardholderName ———— Cardholder name

Card number
Expiration date

Magnetcsup —— [

Signature “Em— 4567 || 123 CVC code

Hologram

investopedia
(preuzeto sa hitps://www.investopedia.com/terms/c/creditcard.asp)
2.2. Mobilna pla¢anja
Mobilna placanja koriste pametne telefone 1 aplikacije za obavljanje transakcija. Usluge
kao $to su Apple Pay, Google Pay i Samsung Pay koriste tehnologiju bliskog polja (NFC) za
beskontaktno pla¢anje na prodajnim mjestima. Ova metoda pla¢anja donosi niz prednosti,
uklju€ujuéi brzinu, prakticnost 1 dodatne sigurnosne znacajke poput biometrijske

autentifikacije. NFC je beZicna tehnologija za prijenos podataka na vrlo kratkim udaljenostima.



Omogucuje elektronickim uredajima da komuniciraju kada su u blizini, §to korisnicima
omogucava sigurno i beskontaktno obavljanje transakcija(Haramustek, 2020). Mobilna
placanja takoder omogucuju jednostavnije upravljanje financijama putem digitalnih nov¢anika
koji mogu pohraniti vise kartica. Medutim, za starije korisnike ili one bez pristupa pametnim
telefonima, ovaj oblik pla¢anja moze biti manje pristupacan.

Slika 2 - Kupovanje putem servisa Apple Pay

(preuzeto sa https.//support.apple.com/hr-hr/HT201239)

2.3. Kriptovalute

To¢no je da su kriptovalute jednostavno oblik digitalnog novca. KoriStenje
kriptografskih metoda za osiguranje transakcija i stvaranje novih jedinica to potvrduje.
Kriptovaluta je zbog svoje jednostavnosti postala jako popularna, a usprkos velikom riziku,
njena primjena doprinosi stvaranju globalne trZiSne kapitalizacije. Kao sredstvo razmjene u
digitalnom formatu, ona predstavlja virtualni novac koji ne nudi zastitu (Biondi¢, 2019). Medu
kriptovalutama najvecu popularnost stekli su Bitcoin 1 Ethereum, koji koriste blockchain
tehnologiju, decentraliziranu knjigu koja biljezi sve transakcije. Vece prednosti koriStenja
kriptovaluta odnose se na veéu anonimnost, nedostatak posrednika i moguénost obavljanja
medunarodnih transakcija bez ikakvih dodatnih naknada. Ipak, nedostaci takve imovine
prilicno su znacajni, visoka volatilnost cijena, rizici u vezi s prijevarama 1 hakiranjem, kao 1

regulatorna pitanja.

2.4. Besplatne aplikacije za placanje: Venmo, Cash App

Venmo i Cash App su besplatne aplikacije za peer-to-peer pla¢anja koje omogucuju
korisnicima slanje i primanje novca jednostavno putem pametnih telefona. Venmo, popularan
u SAD-u, omogucuje korisnicima povezivanje bankovnih racuna ili kartica s aplikacijom, dok
Cash App nudi slicne funkcije, uz moguénost investiranja u dionice 1 kriptovalute. Ove

aplikacije su jednostavne za koriStenje, pruzaju brze transakcije i omogucuju dijeljenje troskova

3



medu prijateljima. Prednosti ukljuuju besplatne transakcije unutar aplikacije, druStvenu

komponentu (Venmo) i dodatne financijske usluge. Medutim, nedostaci su potencijalne

sigurnosne prijetnje i ograni¢ena dostupnost izvan odredenih geografskih podrucja.

Slika 3 - P2P placanje

RECBN ed

(preuzeto sa https.//blog.clover.com)

2.5. Plac¢anje putem QR kodova

Pla¢anje pomoc¢u QR kodova dobiva sve vecu popularnost, osobito u Aziji gdje se
naSiroko primjenjuje kako na lokacijama u trgovinama, tako i na internetskim platformama.
Korisnici jednostavno moraju skenirati kod putem svog pametnog uredaja za plac¢anje bez
potrebe za fizickim karticama ili gotovinom. Ova metoda je brza, sigurna i prili¢no jednostavna
za uvodenje, stoga savrSeno funkcionira za male trgovce i ljude koji preferiraju beskontaktne
metode placanja. Prednosti su niske naknade za obradu s besprijekornim moguénostima
integracije, medutim, njegov nedostatak lezi u aspektima tehnoloskog usvajanja i sigurnosnim
problemima pri ¢emu bi moglo do¢i do krade identiteta putem upotrebe laznih QR kodova.

Slika 4 - Plac¢anje putem QR koda

( preuzeto sa https://www.ecspayments.com/qr-codes-for-payments/)



3.TEHNOLOSKI ASPEKTI

Realizacija sigurnih i ucinkovitih elektroni¢kih placanja znacajno je poboljsana
modernim tehnologijama. To ukljucuje razvoj i implementaciju sigurnosnih protokola i tehnika
kako bi se osiguralo da su financijske transakcije sigurne od nepravilnog koristenja ili pristupa

bez ovlastenja.

3.1. Sigurnosne tehnologije

Za elektronicka placanja, sigurnost, zastitom osjetljivih podataka i smanjenjem rizika
od prijevare, klju¢ni je element. Sljedece predstavlja neke od dostupnih pokusaja verifikacije i
validacije kontrole kvalitete.

Autentikacija u dva faktora (2FA) je sigurnosna mjera koja se koristi za dodatnu zastitu
korisni¢kih racuna. U aplikaciji kao Sto je Amazon CA, 2FA moze ukljucivati slanje
sigurnosnog koda na korisnikov e-mail kao dodatni korak za potvrdu identiteta. Ovo povecava
sigurnost jer osim lozinke, korisnik mora unijeti i kod koji je poslan na njegovu e-mail adresu.

Dvofaktorska autentifikacija povecava sigurnost osiguravajuci da korisnici daju drugu
vrstu potvrde uz lozinke, poput jednokratnih lozinki koje se Salju putem SMS-a ili koje generira
aplikacija. Strane su se ,nadalje, slozile smanjiti Sanse neovlaStenog pristupa ako je lozinka
otkrivena.

Secure Sockets Layer (SSL) i1 Transport Layer Security (TLS) su protokoli za Sifriranje
podataka koji osiguravaju sigurnost sigurnim prijenosom podataka izmedu klijenata ili
korisnika 1 posluZitelja. SSL je najceSce koristen protokol za e-trgovinu i radi na nacin da Sifrira
cijelu sesiju izmedu racunala, omogucujuci sigurniju komunikaciju putem interneta. SSL koristi
tehnologiju javnog kljuca za enkripciju online komunikacije izmedu web posluzitelja 1
korisnika (Bezhovski, 2016). Ovi protokoli djeluju tako da Sifriraju (dakle Stite) sve podatke
koji se preko njih prenose, ¢ineci sve presretnute informacije necitljivima za zlonamjerne trece
strane. SSL/TLS enkripcija je ono §to zapravo §titi ovu vrstu privatnih informacija dok se kre¢u
kroz razlic¢ite transakcije, ukljucujuci detalje poput brojeva kartica i lozinki.

Biometrijska autentifikacija koristi jedinstvene fizicke karakteristike korisnika, poput
otiska prsta, prepoznavanja lica ili skeniranja Sarenice, za verifikaciju identiteta. Ova
tehnologija pruza visoku razinu sigurnosti i prakti¢nosti, jer eliminira potrebu za pamcenjem

lozinki i smanjuje moguénost laziranja.

3.2. Tokenizacija 1 virtualne kartice

Tokenizacija pretvara osjetljive podatke u neosjetljive podatke. U slu¢aju mobilnog

placanja, tokenizacija zamjenjuje korisnikov primarni broj racuna jedinstvenom vrijednoscu



koja se zove token koja je specificna za uredaj, tvrtku i vlasnika kartice. Svaka povreda
podataka rezultira nasumi¢nim bitovima i dijelovima beskorisnih informacija koje se ne mogu
ponovno pretvoriti u originalne sigurne podatke. Ova tehnologija uvelike minimizira sve
informacije koje mogu preuzeti kiberneticki kriminalci koji se Zele ukljuciti u lazne aktivnosti
putem transakcijskih kanala. Tokenizacija ukljuuje zamjenu stvarnih osjetljivih podataka
poput broja kreditne kartice jedinstvenim identifikatorom tijekom transakcije, poznatim kao
token. U stvarnosti, ovaj token nije vrijedan izvan svog specifi¢nog opsega u trenutku kada je
stvoren, stoga, ¢ak 1 ako je nepokriven, ne moze se koristiti nepropisno.

Tokenizacija 1 API-ji zadrZavaju ulogu postoje¢ih sudionika na trzistu dok omogucuju
ulazak novih, ali inovacije poput kripto-imovine i stabilnih kovanica donose radikalnije
promjene. Ove tehnologije omogucéuju pojedincima i tvrtkama da izravno obavljaju transakcije
bez potrebe za bankom ili drugom tre¢om stranom, §to znaci da digitalna placanja mogu biti
izvrSena bez bankovnog racuna. Klju¢ni pokreta¢ ovih promjena su distribuirane tehnologije
lanca blokova (DLT) (World Bank, 2022).

Virtualne kartice primjenjuju princip tokenizacije i omoguéuju generiranje jednokratnih
brojeva kartica za obavljanje online transakcija. Ti su brojevi povezani s pocetnim rac¢unom, ali
se mogu koristiti samo jednom ili nakratko, ¢ime se smanjuje rizik od prijevare.

Slika 5 - Rad tokenizacije

How access tokens work

- Use token to access resource
Client Resource
-

Application Server

. Access service

Grant access

User

Authorization
(Resource Owner)

Server descr;;pe

(preuzeto sa https://www.descope.com/learn/post/access-token)

3.3. Blockchain tehnologija

Blockchain tehnologija je decentralizirana digitalna knjiga koja biljezi sve transakcije u
mrezi. Svaka transakcija je zabiljezena u "bloku", koji je povezan s prethodnim blokom,
stvarajuci tako "lanac". Ova struktura osigurava da su podaci nepromjenjivi i transparentni, jer

se svaka promjena mora konsenzusom potvrditi od strane vecine sudionika u mrezi.



U kontekstu financijskih transakcija, blockchain omogucuje izravna placanja izmedu
stranaka bez potrebe za posrednicima poput banaka. To rezultira brzim transakcijama, manjim
troSkovima i ve¢om transparentno$c¢u. Primjena blockchaina u financijama najvise je vidljiva
kroz kriptovalute poput Bitcoina i Ethereuma, ali takoder postoji i interes za koriStenje ove
tehnologije u tradicionalnim financijskim sustavima za upravljanje i pra¢enje transakcija.

Medu glavnim prednostima blockchain tehnologije su decentralizacija, koja eliminira
potrebu za centralnim autoritetom, visoka razina sigurnosti zahvaljujuéi kriptografiji i
nemogucénost izmjene prethodnih zapisa. Medutim, blockchain se suoCava i s brojnim
izazovima, ukljucujuéi skalabilnost, visoke energetske troskove (posebno kod Proof-of-Work
sustava), te regulatornu nesigurnost u mnogim jurisdikcijama.

Slika 6 — Blockchain

Blockchain Process

n .
L gk
New data Ablock The block is
(e.g. a transaction) representing this broadcast toall

is entered into the data is created. the nodes in the
blockchain. blockchain network.

- i NP
— n®
If approved, the new Each node (participant)
block is added to the chooses to approve or deny
chain permanently. the new block.

(preuzeto sa hitps://money.com/what-is-blockchain/)



4. REGULACIJA I STANDARDI

Elektronicka placanja postala su sveprisutna unutar globalnog financijskog sustava, a to
iziskuje potrebu za dobro definiranim pravilima koja bi osigurala sigurnost, pouzdanost i zastitu
korisnika elektroni¢kih pla¢anja. Integritet i sigurnost elektronickog pla¢anja odrzavaju propisi
1 standardi s klju¢nom ulogom, posebice da su prijetnje kibernetickoj sigurnosti uvijek izrazene

1 postoji potreba za zastitom podataka o korisnicima.

4.1. Regulacija elektronickih plac¢anja

Ubrzani razvoj elektroni¢kih pla¢anja zahtijevao je uspostavljanje sveobuhvatnih
zakonodavnih okvira koji bi osigurali transparentnost, sigurnost i zaStitu potroSaca. U
Europskoj uniji, ali i globalno, postoji nekoliko klju¢nih propisa koji reguliraju ovaj sektor.

Direktiva o platnim uslugama (PSD), usvojena 2007. godine, pruza pravni okvir za
stvaranje jedinstvenog platnog trzista unutar EU. Njezina svrha je uspostaviti sigurnije i
inovativnije usluge u cijeloj Uniji, te uliniti prekograni¢na plac¢anja jednostavnijim,
ucinkovitijim i sigurnijim u usporedbi s pla¢anjima unutar pojedina¢nih drzava &lanica (Simac,
2018).

PSD2 direktiva (Payment Services Directive 2), druga direktiva o platnim uslugama
stupila je na snagu 2018. godine 1 predstavlja temelj za regulaciju elektronickih plac¢anja u
Europskoj uniji. Cilj PSD2 je povecati konkurenciju i1 inovacije u financijskom sektoru,
omogucujuéi tre¢im stranama pristup bankovnim racunima korisnika putem otvorenog
bankarstva. Direktiva takoder uvodi stroZe sigurnosne mjere, kao §to su obvezna dvofaktorska
autentifikacija (SCA) za online placanja, kako bi se smanjio rizik od prijevara. PSD2 je
znafajno promijenila nafin na koji se elektronicka placanja obavljaju, poti€u¢i vecu
transparentnost 1 zaStitu potrosaca.

U Hrvatskoj je PSD2 direktiva u potpunosti implementirana u nacionalno
zakonodavstvo. Prema Hrvatskoj narodnoj banci, cilj direktive je unaprijediti sigurnost i
konkurentnost na trzi§tu platnih usluga, uz vecu zastitu korisnika. Hrvatska narodna banka
nadzire provodenje ove direktive, osiguravaju¢i uskladenost domacih pruzatelja usluga s
europskim standardima.

GDPR (General Data Protection Regulation) je op¢a uredba o zastiti podataka, uvedena
je 2018. godine kako bi se osiguralo da osobni podaci gradana EU budu zasti¢eni. U kontekstu
elektronickih placanja, GDPR namece stroge zahtjeve za prikupljanje, obradu i pohranu

osobnih podataka. U Hrvatskoj, primjenu GDPR-a nadzire Agencija za zaStitu osobnih



podataka (AZOP), koja je izdala brojne smjernice kako bi se osigurala uskladenost svih
organizacija s novim pravilima.

Izvan Europske unije, razliite zemlje imaju svoje regulatorne okvire koji reguliraju
elektronicka placanja, no mnogi su inspirirani europskim modelima. Usvajanje slicnih pravila

globalno doprinosi uskladivanju standarda i zastite korisnika na medunarodnoj razini.

4.2. Standardi 1 certifikacije

Pored zakonodavnih propisa, industrijski standardi i certifikacije igraju klju¢nu ulogu u
osiguravanju sigurnosti elektronickih placanja. Ovi standardi pruzaju okvir za najbolju praksu
u upravljanju sigurnosnim rizicima i zastiti osjetljivih podataka.

PCI DSS (Payment Card Industry Data Security Standard) je globalni sigurnosni
standard koji su razvile vodece karti¢ne kompanije poput Visa, Mastercard i American Express
kako bi osigurali zastitu podataka o karticama. Standard sadrzi dvanaest osnovnih zahtjeva koji
pokrivaju sve aspekte sigurnosti, ukljucujuci enkripciju podataka, kontrolu pristupa, redovito
pracenje 1 testiranje mreZze, te implementaciju snaznih sigurnosnih politika . Organizacije koje
procesuiraju ili pohranjuju podatke o karticama moraju biti u skladu s PCI DSS standardom, a
neuskladenost moze rezultirati velikim kaznama i gubitkom prava na obradu karticnih
transakcija.

ISO 27001 je medunarodni standard za upravljanje informacijskom sigurno$¢u. On
definira zahtjeve za uspostavu, implementaciju, odrzavanje 1 kontinuirano poboljSanje sustava
upravljanja informacijskom sigurno$¢u (ISMS). Certifikacija prema ISO 27001 standardu
pokazuje da organizacija ima velike kontrole za zastitu povjerljivosti, integriteta i dostupnosti
informacija. ISO 27001 pokriva Sirok spektar sigurnosnih aspekata, ukljucujuéi upravljanje
rizicima, kontrolu pristupa, te obuku i svijest zaposlenika. Za organizacije koje se bave
elektroni¢kim placanjima, uskladenost s ISO 27001 je klju¢na za izgradnju povjerenja kod

klijenata i partnera, kao i za smanjenje rizika od sigurnosnih incidenata.



5. PREDNOSTI I NEDOSTACI MODERNIH OBLIKA PLACANJA

Pojava modernih metoda plac¢anja azurirala je nacin na koji potrosaci i trgovci obavljaju
svoje financijske transakcije. Razvoj brzih, sigurnih i prakti¢nih nacina pla¢anja temelji se na
tehnoloskom napretku koji omogucéuje implementaciju odgovaraju¢ih rjeSenja za potrebe
trenutnih korisnika. No, osim brojnih prednosti, ove metode imaju i nedostatke i izazove koji
se postavljaju pred korisnike i trgovce.

5.1. Prednosti za potrosace i trgovce
5.1.1. Brzina

Trenutacni oblici placanja kao Sto su beskontaktne kartice, mobilna plac¢anja 1 digitalni
novcanici ¢ine transakcije brzima nego kada se obavljaju tradicionalnim sredstvima kao $to su
gotovina ili ¢ekovi. Beskontaktno plac¢anje u prosjeku od 1 do 3 sekunde, te ¢e skratiti vrijeme
provedeno na blagajni i poboljsati korisnicko iskustvo. Trgovcima to omogucuje brzi protok
kupaca i1 ve¢i broj obavljenih transakcija dnevno, $to je pozitivno za njihovo poslovanje.

5.1.2. Prakti¢nost

Digitalne metode pla¢anja nude iznimnu prakticnost za potroSace. Mobilna placanja,
poput Google Pay-a ili Apple Pay-a, omogucuju korisnicima da obave transakcije bez potrebe
za noSenjem fizic¢kih kartica. Digitalni novcanici, takoder, omogucuju pohranu vise kartica na
jednom mjestu, $to znatno olakSava upravljanje financijama. Trgovci mogu integrirati razlicite
metode placanja u svoje sustave kako bi povecavali moguénosti pla¢anja za svoje kupce.

5.1.3. Sigurnost

Sigurnost sustava za elektronic¢ko placanje ovisi o sigurnosti koju pruZaju kriptografski
algoritmi 1 tehnike poput tokenizacije. Kriptografski algoritmi i1 protokoli, ukljuujuci metode
poput tokenizacije, pruzaju visok stupanj sigurnosti. Ako su ispravno primijenjeni, sigurnost
sustava ne bi trebala biti ugrozena (Nacionalni CERT, 2010). Tokenizacija mijenja podatke o
platnoj kartici korisnika u jedinstveni skup simbola, nakon ¢ega se te informacije putem
otvorene veze prenose na posluZzitelj platnog sustava gdje se indeksiraju za kasnije dohvacanje,
¢ime se dodatno smanjuje Sirenje informacija preko potencijalno nesigurnih veza. Tokenizacija,
biometrijska autentifikacija i SSL/TLS enkripcija, neke su od sigurnosnih tehnologija koje su
donijele veliku sigurnost u modernim plac¢anjima $to zauzvrat smanjuje rizike koji mogu nastati
kao prijevara, krada identiteta ili neovlasteni pristup financijskim podacima. U svojim
plac¢anjima, za svaku transakciju, Apple Pay dodjeljuje jedinstveni token; to znaci da se stvarni

podaci o kartici nikada ne dijele s trgovcem.
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5.1.4. Nizi troSkovi

Uvodenje digitalnih metoda placanja moze smanjiti troSkove za trgovce. Primjerice,
transakcije putem mobilnih aplikacija Cesto imaju niZze naknade u usporedbi s tradicionalnim
platnim sustavima. Takoder, eliminacija gotovine moze smanjiti operativne troSkove povezane
s upravljanjem i transportom gotovine.

5.2. Nedostaci 1 izazovi
5.2.1. Sigurnosni rizici

Moderni su oblici placanja i dalje podlozni odredenim sigurnosnim rizicima, iako su
sigurnosne tehnologije danas unaprijedene.Phising, maliciozni softver i kiberneticki napadi
mogu ozbiljno ugroziti sigurnost digitalnih transakcija. Unato¢ tome §to su rizici manji nego
kod tradicionalnih metoda, potrosaci i trgovei moraju biti svjesni mogucih prijetnji i poduzimati
odgovarajuc¢e mjere opreza.

5.2.2. Privatnost

Moderni oblici pla¢anja Cesto zahtijevaju prikupljanje osobnih i financijskih podataka
korisnika, §to moze dovesti do zabrinutosti oko privatnosti. Primjerice, mobilne aplikacije i
digitalni novc¢anici prikupljaju informacije o navikama potrosaca, §to moze biti iskoriSteno u
marketinSke svrhe. Takoder, koristenje elektroni¢kog novcanika obi¢no je vrlo jednostavno,
no upravo ta jednostavnost moze uzrokovati sigurnosne probleme (Pihler, 2019). Potrosaci
mogu biti zabrinuti zbog potencijalne zloupotrebe svojih podataka ili nedostatka kontrole nad
nac¢inom na koji se ti podaci koriste.

5.2.3. Tehnologijska ovisnost

Koristenje modernih oblika pla¢anja zahtijeva pouzdanu tehnolosku infrastrukturu.
PotroSaci moraju imati pristup pametnim uredajima, internetu i drugim tehnologijama kako bi
mogli koristili ove usluge. U slucaju tehnoloSkih problema, poput kvara uredaja ili prekida
internetske veze, korisnici mogu biti sprijeceni u obavljanju transakcija.

5.2.4. Pristupnost za sve korisnike

Jedan od izazova modernih oblika plac¢anja je njihova pristupacnost za sve korisnike.
Starije osobe, osobe s invaliditetom ili one koje nemaju pristup suvremenoj tehnologiji mogu
imati poteskoce u koristenju digitalnih metoda plac¢anja. Uz navedene osobe, postoje i one koje
su sumnji¢avi prema novim digitalnim metodama placanja, najceSce iz straha zbog izlaska iz
zone udobnosti koju im je predstavljala gotovina (European Central Bank, 2022). Ovo bi moglo
dovesti do digitalne iskljucenosti odredenih grupa, S$to je problem u druStvima gdje

digitalizacija napreduje brzim tempom.
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6.BUDUCNOST ELEKTRONICKIH PLACANJA

Elektronicka plac¢anja, zahvaljujué¢i sve brzem razvoju tehnologija i promjenjivim
navikama korisnika, u stalnom su tijeku. Razvijaju se nova rjesenja koja utjecu na nacin na koji
obavljamo financijske transakcije. Buduénost elektronickog plac¢anja je implementacija novih
tehnologija 1 globalnih trendova koji ¢e osigurati jo§ vecu sigurnost uz jednostavnost i
dostupnost.

6.1. Trendovi i inovacije
6.1.1. IoT placanja

Internet stvari je nesto Sto raste u svacijem svakodnevnom Zzivotu i njegov ¢e ucinak na
financijske transakcije biti drastican. IoT placanja su ona koja omoguduju autonomne
transakcije putem uredaja spojenih na internet. Na primjer, pametni hladnjaci koji automatski
narucuju hranu kada otkriju da ponestaje odredenih artikala ili pametni automobili koji plac¢aju
gorivo ili parkiranje bez potrebe za ljudskim sudjelovanjem. Ova tehnologija pruza novu razinu
prakti¢nosti, ali takoder otvara pitanja vezana uz sigurnost i privatnost podataka.

Slika 7 - Pametna plaéanja

Connectivity Experience
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Device Credentials Security

(preuzeto sa https://lumenci.com/blogs/smart-payments/)

6.1.2. Pla¢anja temeljena na biometriji

Koristenje biometrijske autentifikacije u elektronickom placanju jedan je od
najpopularnijih trendova pri ¢emu se za potvrdu identiteta koriste jedinstvene fizicke
karakteristike, poput otisaka prstiju, lica ili glasa. Tehnologija je puno sigurnija od
tradicionalnih metoda koje koriste lozinke ili PIN-ove jer je replikacija biometrijskih podataka
vrlo zamrSena. Biometrijska plac¢anja Cine transakcije brzim 1 sigurnijim, a sada se nasiroko
primjenjuju od pametnih uredaja do terminala za placanje u maloprodajnim objektima. U
buduénosti ¢e se uporaba biometrijskih pla¢anja jo§ vise prosiriti, §to ¢e pomoc¢i u smanjenju

rizika od prijevara i neovlaStenih transakcija.
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Slika 8 - Placanje temeljeno na biometriji
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(preuzeto sa https://www.alacriti.com)
6.1.3. Al u detekciji prijevara

Al je spremna odigrati klju¢nu ulogu u suzbijanju prijevara u e-pla¢anjima. Sustavi
umjetne inteligencije, koriStenjem sofisticiranih algoritama i strojnog u¢enja, mogu analizirati
velike koli¢ine transakcijskih podataka u trenutku nastanka i identificirati odstupanja od
normalnog ponasanja ili obrasce potencijalno sumnjivih aktivnosti. Na taj nafin pomaze
pravodobnom otkrivanju i sprje¢avanju prijevara, ¢ime se smanjuju financijski gubici banaka i
tvrtki te povecava sigurnost korisnika. Uskoro ¢e, u buduénosti, Al vjerojatno igrati jo§ vazniju
ulogu, s naprednijim sustavima koji ¢e biti sposobni za autonomnu reakciju na prijetnje u

stvarnom vremenu.

6.2. Potencijalni razvoj
6.2.1. Digitalne valute centralnih banaka (CBDC)

Digitalne valute srediSnje banke smatraju se sljede¢im korakom u evolucijskom
procesu novca. Digitalne valute srediSnje banke sluzbeni su digitalni tokeni drzavne valute koje
izdaju i kontroliraju sredis$nje banke koje predstavljaju elektronicke oblike zakonskog placanja.
Za razliku od kriptovaluta, njihova stabilnost i drzavna podrska ¢ine digitalne valute srediSnje
banke pouzdanima i sigurnima. Neke vlade, ukljucujuéi one Kine, Svedske i Europske unije,
ve¢ su pocele proucavati i testirati mogucénosti za izdavanje CBDC-a. Takve elektronicke
kovanice mogu pomoc¢i u brzoj isporuci uz smanjene troskove, jacajuci financijsku ukljucenost
zajedno sa smanjenjem troSkova prakse noSenja gotovine, a s druge strane, njihova provedba
moze rezultirati problemima koji se ti¢u aspekata privatnosti ili sigurnosti, kao 1 izgledima za
promjene monetarne politike koje bi trebalo paZzljivo razmotriti.

6.2.2. Potpuno bezgotovinsko drustvo

S trenutnom digitalizacijom placanja, vjerojatno ¢emo se u buduénosti naéi u
bezgotovinskom druStvu u kojem ¢e materijalni novac prestati postojati, a sve ¢e biti

zamijenjeno digitalnim nacinima plac¢anja. Prednosti koje proizlaze iz takvog druStva su
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bezbrojne, dakle od manje kriminala povezanog s gotovinom, veca kontrola nad financijskim
tokovima, nizi troSkovi povezani s proizvodnjom i distribucijom novca da spomenemo samo
neke. S druge strane, nekoliko poteSkoca proizlazi iz ovog prijelaza na potpuno bezgotovinsko
drustvo, posebno u pogledu dostupnosti za sve gradane plus zastite privatnosti i sigurnosti
digitalnih sustava. Kljucna pitanja ukljucuju kako osigurati da svi gradani imaju pristup

potrebnim tehnologijama i kako zastititi osjetljive financijske podatke od kibernetickih prijetnji.
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7.PRAKTICNI PRIMJER - IMPLEMENTACIJA APPLE PAY-A U
HRVATSKOIJ

7.1.Cilj istrazivanja

Cilj ovog istrazivanja je procijeniti razinu prihvacenosti, ucestalost koriStenja i
zadovoljstvo korisnika uslugom Apple Pay u Hrvatskoj. Takoder, istrazivanje ima za cilj
identificirati glavne prednosti, poteskoce, te o¢ekivanja korisnika u vezi s mobilnim placanjima,
kao 1 utvrditi potencijalne motivatore za povecanje koristenja Apple Pay-a u buduénosti.

Hipoteze:

HI1. Korisnici u dobi od 18 do 34 godine ceS¢e koriste Apple Pay u usporedbi s
korisnicima starijim od 35 godina.

H2. Korisnici koji redovito koriste Apple Pay smatraju da im je ova usluga znacajno
poboljsala iskustvo plac¢anja u usporedbi s tradicionalnim na¢inima placanja.

H3. Vecina korisnika smatra da ¢e Apple Pay djelomi¢no zamijeniti tradicionalne oblike
placanja (gotovina, kartice) u buduénosti, ali ne¢e u potpunosti eliminirati potrebu za njima.

Istrazivanje je trajalo 5 dana, u razdoblju od 26. kolovoza 2024. do 31. kolovoza 2024.
godine. Tijekom tog vremenskog razdoblja, podaci su prikupljeni od 176 ispitanika. Od ukupno
176 ispitanika, 119 su muskog spola, 54 su zenskog spola, dok 3 ispitanika nisu Zeljela
odgovoriti na pitanje o spolu. Najveci broj ispitanika (138) nalazi se u dobi od 18 do 24 godine.
U dobnoj skupini od 25 do 34 godine nalazi se 27 ispitanika, dok je 9 ispitanika u dobnoj skupini
od 35 do 44 godine. Samo 2 ispitanika su u dobi od 45 do 54 godine, a nema ispitanika starijih
od 55 godina. Medu ispitanicima, 54 osobe imaju zavrSenu srednju $kolu, 83 osobe su zavrsile
viSu Skolu, 30 ispitanika ima zavrSen fakultet, dok 9 ispitanika ima magisterij ili doktorat.

Ispitanici dolaze iz Republike Hrvatske. Kao primarna metodologija, koristila se
kvantitativna analiza putem online ankete na Microsoft Forms platformi. Ispitanici su odabrani

na temelju dostupnosti i volje za sudjelovanje u istraZivanju.
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Slika 9 - Koliko imate godina?

1. Koliko imate godina?

176 Odgovori

® ig2 138
® 2534 27
® 3521 9
® 4551 2
® 55vise
D Maziv Odgoveri
anonymous 18-24
2 anonymous 18-24
(izvor: Autor)
Slika 10 - Koji je vas spol?
2. Koji je vas spol?

176 Odgovori

||

® Muski 18 3t
® Zenski 54
® Ne zelim odgovoriti 3

Muski

® 119 (68%)
D™ Naziv Odgovari
1 anonymous Mugki
2 anonymous Muski
3 anonymous Muski

(izvor: Autor)

Slika 11 - Koji je vas stupanj obrazovanja?

3. Koji je vas stupanj obrazovanja?
176 Odgovori
%
® Srednja tkola 54 117- s
@ Vi3a skola 83
@® Fakultet 20

® Magister/Dokiorat 9

D™ Naziv Qdgovori
1 anonymous Fakultet
2 anonvmous Viga skola

(izvor: Autor)

7.2. Rezultati istraZivanja
Prvo pitanje u anketi glasilo je "Jeste li ve¢ koristili mobilna placanja prije Apple Pay-
a?". Tim pitanjem htjelo se utvrditi koliko su ispitanici ve¢ bili upoznati s mobilnim placanjem

prije nego su poceli koristiti Apple Pay. Obradom podataka dobiveni su sljedeci podatci. 93,2%
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ispitanika odgovorila je Da §to ukazuje na to kako su ve¢ bili upoznati s mobilnim pla¢anjem,
dok je 6,8% ispitanika odgovorilo Ne §to rezultira kako im je Apple Pay bio prvo iskustvo
mobilnog placanja.

Dobiveni rezultati prikazani su u Tablici 1.

Tablica 1 - Jeste li ve¢ koristili mobilna placanja prije Apple Pay-a?

Broj ispitanika
Da 164
Ne 12

Slika 12 - Jeste li ve¢ koristili mobilna placanja prije Apple Pay-a?

4. Jeste li ve¢ koristili mobilna placanja prije Apple Pay-a?

176 Odgovori

(izvor: Autor)

Drugo pitanje glasilo je "Jeste 1i upoznati s uslugom Apple Pay? ". Ovim pitanjem
nastojalo se utvrditi razinu koriStenja Apple Pay medu ispitanicima. 82,4% ispitanika izjavilo
je da redovito koristi Apple Pay, 11,4% ispitanika je upoznato s uslugom, ali je ne koristi, 4%
ispitanika je ¢ulo za Apple Pay, ali nije upoznato s detaljima 1 2,3% ispitanika nije culo za
Apple Pay.

Dobiveni rezultati prikazani su u Tablici 2.

Tablica 2 - Jeste li upoznati s uslugom Apple Pay?

Broj ispitanika
Da, koristim je je redovito 145
Da, ali ne koristim je 20
Cuo/la sam za nju, ali nisam upoznat/a s 7
detaljima
Nisam ¢uo/la za nju 4
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Slika 13 - Jeste li upoznati s uslugom Apple Pay?

5. Jeste li upoznati s uslugom Apple Pay?

D3, ali ne koristim je
® 20(%)

82%

1 anonymous Da, koristim je je redovito

2 anonymous Da, koristim je je redovito

(izvor: Autor)

Trece pitanje glasilo je "Ako koristite Apple Pay, koliko ¢esto ga koristite za placanje?"

Ovim pitanjem Zeli se saznati ucestalost koriStenja Apple Pay-a. Cilj je saznati koliko
ispitanici ¢esto koriste ovu uslugu mobilnog placanja. 37,5% ispitanika koristi ga svakodnevno,
39,2% ispitanika koristi ga nekoliko puta tjedno, 9,1% ispitanika nekoliko puta mjese¢no, 4%
ispitanika ga koristi rijetko i 10,2% ispitanika nikada ne koristi Apple Pay. Rezultati ukazuju
na to kako velika veéina ispitanika koristi redovito Apple Pay kao uslugu mobilnog placanja.

Dobiveni rezultati prikazani su u Tablici 3.

Tablica 3 - Ako koristite Apple Pay, koliko ¢esto ga koristite za placanje?

Broj ispitanika
Svakodnevno 66
Nekoliko puta tjedno 69
Nekoliko puta mjesecno 16
Rijetko 7
Nikada 18

Slika 14 - Ako koristite Apple Pay, koliko cesto ga koristite za placanje?

6. Ako koristite Apple Pay, koliko ¢esto ga koristite za placanje?

176 Odgovori

10%
4%"

Rijetko

® svakoanewno

® Nekoliko puta tjedno

8%

® Nekoliko puta mjeseéno

D+ Naziv Odgovori

anonymous Svakadnewno

2 anonymous Nekoliko puta mjeseéno

(izvor: Autor)
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Cetvrto pitanje glasilo je "Koje vrste transakcija najée$ée obavljate putem Apple Pay-
a?". Ovim pitanjem nastoji se utvrditi koje vrste transakcija su naj¢es¢e kod korisnika Apple
Pay-a. 66,5% ispitanika koristi Apple Pay za plac¢anje u trgovinama, 58% ispitanika koristi
Apple Pay za online kupovinu, 26,1% ispitanika ga koristi za placanje racuna putem aplikacije,
13,1% ispitanika za plac¢anje unutar aplikacija, poput mobilnih igara, 36,4% ispitanika koristi
uslugu za pladanje u restoranima i kafi¢ima te 10,8% koristi Apple Pay za druge vrste
transakcije. Ispitanici najées¢e Apple Pay koriste u trgovinama i za online kupovinu jer su tamo
dostupne takve vrste placanja.

Dobiveni rezultati prikazani su u Tablici 4.

Tablica 4 - Koje vrste transakcija najcesce obavljate putem Apple Pay-a?

Broj ispitanika
Pla¢anje u trgovinama 117
Online kupovina 102
Plaéanje racuna putem aplikacije 46
Pla¢anje u aplikacijama(npr. mobilne igre) 23
Placanje u restoranima i kafi¢cima 64
Ostalo 19

Slika 15 - Koje vrste transakcija najcescée obavijate putem Apple Pay-a?

7. Koje vrste transakcija najcesce obavljate putem Apple Pay-a? (MoZete oznaciti vide opcija)

176 Odgovori

I
2 ]
; % ——
bil 23 .
® P kaf 4 |
] _—
0 50 100
ID* Naziv Odgoveri

1 anonymous  ["Placanje u trgovinama®,” Online kupovina”,"Placanje u aplikacijama’]

2 anonymous  [*Placanje u trgovinama,” Online kupovina"]

(izvor: Autor)
Peto pitanje glasilo je "Kako biste ocijenili svoje iskustvo s koriStenjem Apple Pay-a?".
Ovim pitanjem zeli se utvrditi razina zadovoljstva ispitanika koriStenjem ove usluge. 58%
ispitanika ocjenilo je svoje iskustvo pozitivno, 25,6% ispitanika ima vrlo pozitivno iskustvo,
14,8% ispitanika ocijenilo je svoje iskustvo kao neutralno, samo 1.1% ispitanika ima negativno

iskustvo, te 0,6% ispitanika ocijenilo svoje iskustvo kao vrlo negativno. Rezultati pokazuju da
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je vecina korisnika zadovoljna koristenjem Apple Pay-a, pri ¢emu se vecina ocjena krece od
pozitivnih do vrlo pozitivnih. Mali broj negativnih i vrlo negativnih ocjena ukazuje na to da je
nezadovoljstvo uslugom rijetko.

Dobiveni rezultati prikazani su u Tablici 5.

Tablica 5 - Kako biste ocijenili svoje iskustvo s koristenjem Apple Pay-a?

Broj ispitanika
Vrlo pozitivno 45
Pozitivno 102
Neutralno 26
Negativno 2
Vrlo negativno 1

Slika 16 - Kako biste ocijenili svoje iskustvo s koristenjem Apple Pay-a?

8. Kako biste ocijenili svoje iskustvo s koristenjem Apple Pay-a?

176 Odgovori

D7 Naziv Qdgovori

1 anonymous Vrlo pozitivno

anonymous Vilo pozitivio

(izvor: Autor)

Sesto pitanja glasilo je "Koje su po vama glavne prednosti koristenja Apple Pay-a?".
Cilj ovog pitanja je prepoznati glavne razloge zbog kojeg ispitanici preferiraju ovu uslugu
mobilnog plac¢anja. 59,7% ispitanika istaknulo je brzinu placanja kao klju¢nu prednost, 61,9%
ispitanika smatra jednostavnost upotrebe najvec¢om prednoScu, 52,3% ispitanika cijeni
mogucénost koriStenja bez fizicke kartice, 24,4% ispitanika naglasilo je moguénost prac¢enja
transakcija i troSkova u aplikaciji Wallet, 15,9% smatra sigurnost kao prednost, 13,6% odabralo
je integraciju s drugim Apple uredajima(npr. Apple Watch) te 8% ispitanika odabralo je ostale

prednosti.

Dobiveni rezultati prikazani su u Tablici 6.
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Tablica 6 - Koje su po vama glavne prednosti koristenja Apple Pay-a?

Broj ispitanika

Brzina placanja 105
Sigurnost 28
Jednostavnost upotrebe 109
Mogucénost koristenja bez fizicke kartice 92

Integracija s drugim Apple uredajima (npr. | 24

Apple Watch)

Moguénost pracenja transakcija i trosSkova u | 43
aplikaciji Wallet

Ostalo 14

Slika 17 - Koje su po vama glavne prednosti koristenja Apple Pay-a?

9. Koje su po vama glavne prednosti koridtenja Apple Pay-a? (MoZete oznaditi vise opcija)

Dt Naziv Odgovori

[*Brzina plaanja®,“lednostavnost upotrebe”, "Moguénost koriétenja bez fizitke
kartice"]

(izvor: Autor)

Sedmo pitanje glasilo je "Jeste 11 iskusili ikakve poteSkoce pri koriStenju Apple Pay-a?
(Ako da, opisite)". Ovim pitanjem nastoji se utvrditi koliko korisnika je iskusilo poteskoce pri
koriStenju Apple Pay-a i prirodu tih poteskoca. Ovo pitanje bilo je tekstualnog oblika, te je
90,9% ispitanika napisalo kako nikada nisu imali poteskoca pri koristenju usluge, a 9,1%
ispitanika je izjavilo kako su imali poteSkoce, kao npr. slaba povezanost s ¢itacem kartice i
ponekad Apple pay ne prepozna Face ID $to uzrokuje kasnjenja prilikom plac¢anja. Na temelju
dobivenih odgovora, moze se zakljuciti kako je Apple Pay usluga stabilna i pouzdana za ve¢inu

korisnika.

Neki od dobivenih odgovora prikazani su u Tablici 7.
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Tablica 7 - Jeste li iskusili ikakve poteskoce pri koristenju Apple Pay-a? (Ako da, opiSite)

Da, ponekad Apple pay ne prepozna Face ID S$to uzrokuje kaSnjenja prilikom placanja

Da, imao sam poteskoca s povezivanjem svoje kreditne kartice na apple pay, jer aplikacija

nije prepoznala karticu

Da, nekoliko puta mi se desilo da pos uredaj nije prepoznao beskontaktni terminal pa sam

morao koristiti fizicku karticu

Da, prilikom placanja u odredenim trgovinama apple pay mi nije bio prihvacen iako sam

prethodno koristio istu karticu

Da, par puta mi je Apple pay odbio transakciju, iako sam imala dovoljno sredstava na racunu

Slika 18 - Jeste i iskusili ikakve poteskoce pri koristenju Apple Pay-a? (Ako da, opisite)

10. Jeste li iskusili ikakve poteskoce pri koristenju Apple Pay-a? (Ako da, opisite)

176 Odgovori

125 anonymous Da, dogodio mi se prekid transakcije zbog slabog interneta
126 anonymous Ne

127 anonymous  Ne

128 anonymous  Ne

29 anonymous Da, ponekad mi apple pay prepozna Face 1D

30 anonymous Ne

anonymous Da, internet mi je bio slab te nisam mogla izvriti transakciju.
32 anonymous Ne

1
1
13
1
1 anonymous Ne
1

34 anonymous  Ne

(izvor: Autor)

Osmo pitanje glasilo je "Smatrate li da je Apple Pay poboljSao vaSe iskustvo placanja?".
Ovim pitanjem nastoji se utvrditi kako Apple Pay utjeCe na korisnicko iskustvo u pogledu
placanja. 39,8% ispitanika smatra kako je Apple Pay znacajno poboljSao njihovo iskustvo
placanja, 45,5% ispitanika smatra je donekle poboljSao, 14,8% ispitanika smatra da nije bilo
promjena u njihovom iskustvu placanja te niti jedan ispitanik nije smatrao da je usluga
pogorsala njihovo iskustvo placanja. Ovi rezultati pokazuju da je vecina ispitanika dozivjela
pozitivne promjene u iskustvu placanja zbog Apple Pay-a. Takoder, dokazuje kako usluga ima
pozitivan utjecaj na nacin na koji ispitanici, ali 1 svi korisnici obavljaju svoje transakcije.

Dobiveni rezultati prikazani su u Tablici 8.
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Tablica 8 - Smatrate li da je Apple Pay poboljsao vase iskustvo placanja?

Broj ispitanika
Da, znacajno 70
Da, donekle 80
Ne, nema promjene 26
Ne, ¢ak je 1 pogorsalo 0

Slika 19 - Smatrate li da je Apple Pay poboljsao vase iskustvo placanja?

11. Smatrate li da je Apple Pay pobolj$ao vase iskustvo placanja?

176 Odgovori

ID Naziv Odgovori

Da, znacajno

Da, znadaino

(izvor: Autor)

Deveto pitanje glasilo je "Biste li preporucili Apple Pay prijateljima ili obitelji?". Tim
pitanjem Zeli se saznati koliko su ispitanici spremni preporuciti Apple Pay svojim prijateljima
1 obitelji. 77,3% ispitanika bi preporucilo uslugu obitelji 1 prijateljima, Sto ukazuje na visoku
razinu sigurnosti i povjerenja u ovu uslugu, 8,5% ispitanika ne bi preporucilo, Sto moze
ukazivati na odredene nesigurnosti i nezadovoljstvo 1 14,2% ispitanika nije sigurno bi li
preporucilo Apple Pay, Sto moZe odrazavati neodredeno misljenje ili potrebu za dodatnim

iskustvom s uslugom prije donoSenja kona¢nog stava. Rezultati pokazuju 1 dokazuju kako

velika vecina korisnika ima pozitivno korisni¢ko iskustvo s ovom uslugom.

Dobiveni rezultati prikazani su u Tablici 9.

Tablica 9 - Biste li preporucili Apple Pay prijateljima ili obitelji?

Broj ispitanika
Da 136
Ne 15
Nisam siguran/na 25
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Slika 20 - Biste li preporucili Apple Pay prijateljima ili obitelji?

12. Biste li preporucili Apple Pay prijateljima ili obitelji?

76 Odgovori

(izvor: Autor)

Deseto pitanje glasilo je "Mislite li da ¢e Apple Pay zamijeniti tradicionalne oblike
placanja (gotovina, kartice) u buduénosti?". 33,5% ispitanika vjeruje da ¢e Apple Pay potpuno
zamijeniti tradicionalne oblike placanja, 56,3% ispitanika smatra da ¢e djelomi¢no zamijeniti,
2,8% ne vjeruje da ¢e zamijeniti 1 7,4% ispitanika nije sigurno hoce li zamijeniti. Na temelju
rezultata, velika vecina ispitanika vjeruje kako ¢e Apple Pay djelomicno ili potpuno zamijeniti
tradicionalne oblike plac¢anja, dok manji broj ispitanika vjeruje da ¢e tradicionalne metode i
dalje ostati relevantne. Rezultati sugeriraju kako Apple Pay ima veliki potencijal za utjecaj na
buduénost placanja, ali i da tradicionalni oblici placanja nece nestati u potpunosti.

Dobiveni rezultati prikazani su u Tablici 10.

Tablica 10 - Mislite li da ¢e Apple Pay zamijeniti tradicionalne oblike plac¢anja (gotovina,
kartice) u buducnosti?

Broj ispitanika
Da, potpuno 59
Da, ali samo djelomic¢no 99
Ne 5
Nisam siguran/na 13
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Slika 21 - Mislite li da ¢e Apple Pay zamijeniti tradicionalne oblike placanja (gotovina, kartice) u
buducnosti?

13. Mislite li da ¢e Apple Pay zamijeniti tradicionalne oblike placanja (gotovina, kartice) u buduénosti?

%
‘—\

1 anonymous Da, ali sama djelomizno

176 Odgovori

D+ Naziv Odgovori

2 anonymous Da, potpuno

(izvor: Autor)

Jedanaesto pitanje glasilo je "Koliko vam je vazno da trgovci kod kojih kupujete
podrzavaju Apple Pay?". 26,1% ispitanika smatra da je vrlo vazno da trgovci podrzavaju Apple
Pay, 55,1% ispitanika smatra da je vazno, 17% ispitanika smatra da nije vazno i 1,7% smatra
da nimalo nije vazno da trgovci podrzavaju Apple Pay. Rezultati pokazuju da cak 81,2%
ispitanika smatra kako je bitno da trgovac podrzava uslugu mobilnog plac¢anja, $to sugerira kako
Apple Pay moze biti klju¢ni faktor o privlacenju i zadrZzavanju kupaca.

Dobiveni rezultati prikazani su u Tablici 11.

Tablica 11 - Koliko vam je vazno da trgovci kod kojih kupujete podrzavaju Apple Pay?

Broj ispitanika
Vrlo vazno 46
Vazno 97
Nije vazno 30
Nimalo vazno 3

Slika 22 - Koliko vam je vazno da trgovci kod kojih kupujete podrzavaju Apple Pay?

14. Koliko vam je vaZno da trgovci kod kojih kupujete podrZavaju Apple Pay?

176 Odgovori
7% 1 .
® Vilovaina 1 / 26%
® Vaino 97
e vaino 30

D+ Naziv Odgovori

1 anonymous Vrlo vaino

2 anonymous Vaino

(izvor: Autor)
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Dvanaesto pitanje glasilo je "Sto bi vas motiviralo da poénete koristiti Apple Pay (ili da
ga cesce koristite)?". Ovim pitanjem nastoji se utvrditi koji su faktori najvazniji za korisnike
kada razmisljaju o pocetku koristenja Apple Pay-a ili njegovom ¢eS¢em koristenju. 31,8%
ispitanika bi se odlucilo za koriStenje Apple Pay-a ili ga koristiti ¢eS¢e zbog poticaja poput
popusta ili nagrada, 64,8% ispitanika smatra da bi veca sigurnost i zastita podataka bili kljucni
motivatori za pocetak ili ¢es¢e koriStenje Apple Pay-a, 22,2% ispitanika bi se odlucilo za
koriStenje Apple Pay-a ili ga koristiti ¢eS¢e zbog jednostavnosti i brzine placanja, 51,1%
ispitanika bi se odlucilo za koristenje ili bi ga ¢esce koristilo zbog boljeg korisnickog iskustva
u usporedbi s drugim nacinima placanja i 8,5% ispitanika navelo je ostale faktore. Na temelju
rezultata, ispitanici smatraju da bi ih veca sigurnost i1 zastita podataka navela da po¢nu koristiti
ili da c¢eSc¢e koriste Apple Pay. Uz to, bolje korisnicko iskustvo i poticaji poput popusta ili
nagrada su takoder znac¢ajni motivatori.

Dobiveni rezultati prikazani su u Tablici 12.

Tablica 12 - Sto bi vas motiviralo da po&nete koristiti Apple Pay (ili da ga desée koristite)?

Broj ispitanika

Poticaji poput nagrada ili popusta 56
Veca sigurnost 1 zaStita podataka 114
Jednostavnost i brzina pla¢anja 39

Bolje korisni¢ko iskustvo u usporedbi s | 90
drugim nac¢inima placanja

Ostalo 15

Slika 23 - Sto bi vas motiviralo da pocnete koristiti Apple Pay (ili da ga cesée koristite)?

15. Sto bi vas motivirale da po¢nete koristiti Apple Pay (ili da ga cesce koristite)?

176 Odgovor

18%

Poticaji poput popusta ili
nagrada
® 56(18%)

ID®  Naziv Odgovori

1 anonymous  ['Via sigunost”]

anonymous ["Poticaji poput popusta ili nagrada®,"Viéa dostupnost na viée mjesta‘]
(izvor: Autor)
Trinaesto pitanje glasilo je "Koliko ste zadovoljni sa sadasnjim stanjem mobilnih

pla¢anja u Hrvatskoj?". Ovim pitanjem nastoji se utvrditi razina zadovoljstva korisnika sa
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sadasnjim stanjem mobilnih placanja u Hrvatskoj. 19,3% ispitanika je vrlo zadovoljna
sadasnjim stanjem mobilnih plac¢anja u RH, 65,9% ispitanika je zadovoljna, 14,2% je neutralno,
0,6% ispitanika je nezadovoljno, dok niti jedan ispitanik nije vrlo nezadovoljan sada$njim
stanjem mobilnih placanja u Hrvatskoj. Rezultati prikazuju da vecina ispitanika ima pozitivno
misljenje o trenutnom stanju mobilnih placanja u Hrvatskoj, s ve¢inom ispitanika koji su
zadovoljni ili vrlo zadovoljni. Samo manji postotak ispitanika izrazava neutralan ili negativan
stav prema postojec¢im mobilnim rjeSenjima.
Rezultati su prikazani u Tablici 13.

Tablica 13 - Koliko ste zadovoljni sa sada$njim stanjem mobilnih plac¢anja u Hrvatskoj?

Broj ispitanika
Vrlo zadovoljni 34
Zadovoljni 116
Neutralni 25
Nezadovoljni 1
Vrlo nezadovoljni 0

Slika 24 - Koliko ste zadovoljni sa sadasnjim stanjem mobilnih placanja u Hrvatskoj?

16. Koliko ste zadovoljni sa sadasnjim stanjem mobilnih placanja u Hrvatskoj?

176 Odgovori

D7 Naziv QOdgovori
1 anonymous Zadovaljni

(izvor: Autor)

Posljednje, Cetrnaesto pitanje glasilo je "Koje promjene ili poboljSanja biste zeljeli
vidjeti u mobilnim pla¢anjima u Hrvatskoj?". Pitanje je bilo neobavezno i tekstualnog oblika te
su ispitanici mogli iznijeti svoja mi$ljenja. Ukupno je sakupljeno 22 odgovora, te na temelju
odgovora, vidljivo je kako ispitanici imaju potrebu za dostupnoscu i prihva¢anjem mobilnih
placanja i poboljSanom sigurnosti 1 zastiti podataka.

Dobiveni odgovori prikazani su u Tablici 14.
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Tablica 14 - Koje promjene ili poboljSanja biste zeljeli vidjeti u mobilnim pla¢anjima u
Hrvatskoj?

Da omoguce placanje putem QR koda u svim trgovinama

Mogucnost mobilnog placanja na manjim prodajnim mjestima

Veca sigurnost i zastita podataka korisnika

Da se brze obrade transakcije

Moguénost mobilnog placanja na svim prodajnim mjestima

PoboljSana sigurnost i zastita privatnosti prilikom mobilnih placanja

Sire prihvac¢anje mobilnih placanja u restoranima i maloprodajnim trgovinama

Slika 25 - Koje promjene ili poboljsanja biste Zeljeli vidjeti u mobilnim placanjima u Hrvatskoj?

17. Koje promjene ili poboljsanja biste zeljeli vidjeti u mobilnim placanjima u Hrvatskoj?

22 Odgovori
5 anonymous Veca dostupnost usluga mobilnog placanja na manjim prodajnim mijestima
6 anonymous Poboljgana sigurnost i zadtita privatnosti prilikom mobilnih placanja
7 anonymous Smanjenje naknada za transakcije koje koriste mobilna placanja
8 anonymous Sire prihvacanje mobilnih placanja u restoranima i malopredajnim trgovinama
9 anonymous Paoboljsana korisnicka podrska za probleme vezane uz mobilna placanja
10 anonymous Omogucavanje koristenja mobilnog placanja na svim bankomatima
anonymous Da se brie obrade transakcije prilikom placanja
anonymous Da omoguce placanje putem QR koda u svim trgovinama
anor Da omoguce pla¢anje putem biometrije, lica ili otiska prsta
14 anonymous Mogucnost placanja na rate putem mobilnih aplikacija
15 anonymous Mogucnost mobilnog placanja na manjim prodajnim mjestima
16 anonvmous Veca siqurnost i zadtita podataka korisnika

(izvor: Autor)

Rezultati ankete o Apple Pay-u 1 mobilnim placanjima u Hrvatskoj otkrivaju klju¢ne
uvide u korisnicko iskustvo i podrucja za poboljSanje. Vecina ispitanika pripada mladim
dobnim skupinama i ve¢inom su muskarci s viS§im obrazovanjem. KoriStenje Apple Pay-a
pokazuje da su mnogi korisnici upoznati s uslugom 1 da je redovito koriste, pri ¢emu najcesce
obavljaju placanja u trgovinama 1 online. Vecina korisnika ocjenjuje svoje iskustvo s Apple
Pay-om pozitivno, isti€u¢i brzinu i jednostavnost placanja kao klju¢ne prednosti. Medu
poteskoc¢ama, manji postotak korisnika prijavljuje probleme, sugerirajuci da je usluga stabilna,
no postoji prostor za poboljSanja u korisni¢koj podrsci. Korisnici bi Zeljeli vidjeti poboljsanja
u vecoj dostupnosti usluga, boljoj sigurnosti, smanjenju naknada i Sirem prihvac¢anju mobilnih
placanja.

Prva hipoteza glasila je: Korisnici u dobi od 18 do 34 godine cesce koriste Apple Pay u
usporedbi s korisnicima starijim od 35 godina. Hipoteza je potvrdena, jer od ukupno 176

ispitanika, 165 ih je bilo u dobi od 18-34 godine. Druga hipoteza koja je glasila: Korisnici koji
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redovito koriste Apple Pay smatraju da im je ova usluga znacajno poboljsala iskustvo placanja
u usporedbi s tradicionalnim na¢inima placanja, takoder je potvrdena. Od ispitanika koji koriste
Apple Pay, znacajan postotak koristi uslugu nekoliko puta tjedno ili svakodnevno (135 od 176).
Kad se upitaju o poboljSanju iskustva, 70 ispitanika smatra da je Apple Pay znacajno poboljSao
njihovo iskustvo placanja, dok 80 smatra da je poboljsano donekle. Navedeni rezultati ukazuju
na pozitivnu percepciju usluge. Treca hipoteza koja je glasila: Vecina korisnika smatra da ¢e
Apple Pay djelomi¢no zamijeniti tradicionalne oblike plac¢anja (gotovina, kartice) u buduénosti,
ali nece u potpunosti eliminirati potrebu za njima, takoder je potvrdena, buduci da ve¢ina smatra
da ¢e Apple Pay djelomi¢no zamijeniti, ali ne u potpunosti eliminirati, tradicionalne oblike

placanja.
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8.ZAKLJUCAK

U radu su razmatrana suvremena elektronicka placanja iz razli¢itih kutova, vrste
placanja, tehnologije, regulativa te pogodnosti i buduc¢i trendovi. Istaknute su klju¢ne teme kao
Sto su velika zastupljenost kreditnih i debitnih kartica, Sirenje mobilnog placanja, kriptovalute
1 biometrijska autentifikacija, takoder spominjué¢i sigurnosne tehnologije poput SSL/TLS
enkripcije, blockchaina i regulatornih okvira poput PSD2 direktive 1 GDPR-a. U radu su,
takoder, istaknute prednosti elektronickog plaéanja, brzina, prakti¢nost i sigurnost, dok njegovi
nedostaci ukljucuju sigurnosne rizike i pristupacnost za sve korisnike. Novi elektronicki nacini
pla¢anja imaju velik utjecaj na gospodarstvo, drustvo i svakodnevni zivot. Omogucuju trenutnu
1 jednostavnu trgovinu robom 1 uslugama. Smanjujuéi troSkove poslovanja, globalna
povezanost takoder je olakSala placanje mobilnim novcem. Istovremeno, njihova sveprisutnost
mijenja nacin na koji se ljudi odnose prema novcu i financijama, poti¢u¢i razvoj novih oblika
poslovanja i potros$nje.

Istrazivanje provedeno za ovaj rad na uzorku od 176 ispitanika dalo je zanimljive uvide
u koristenje Apple Pay-a. Rezultati pokazuju da veéina ispitanika (93%) koristi mobilna
placanja, a 82% koristi Apple Pay redovito. Najcesc¢e koristene vrste transakcija putem Apple
Pay-a ukljucuju placanje u trgovinama (117 ispitanika) i online kupovinu (102 ispitanika).
Glavne prednosti Apple Pay-a prema ispitanicima su brzina placanja (105 ispitanika) i
jednostavnost upotrebe (109 ispitanika). Vecina ispitanika ocijenila je svoje iskustvo s Apple
Pay-om pozitivnim (102 ispitanika), dok je 70 ispitanika izjavilo da je Apple Pay znacajno
poboljsao njihovo iskustvo pla¢anja. Ovo istrazivanje pokazuje kako mobilna placanja poput
Apple Pay-a postaju sve popularnija i prihvacenija, $to naglasava potrebu za daljnjim Sirenjem
1 prilagodbom tehnologije, kako bi $to veci broj korisnika imao koristi od ovih naprednih
rjeSenja.

Budu¢nost elektroni¢kih placanja c¢ini se vrlo obecavaju¢om, s fokusom na
pristupacnost, inovacije i sigurnost. Ipak, potrebno je kontinuirano pratiti razvoj tehnologije 1
prilagoditi se novim izazovima, posebno u vezi sa sigurnosc¢u i zastitom privatnosti. Daljnja
istrazivanja u podruc¢jima poput umjetne inteligencije u financijama, razvoja digitalnih valuta
centralnih banaka (CBDC) i mogucih drustvenih posljedica prelaska na potpuno bezgotovinsko
drustvo biti ¢e kljucna za osiguravanje da elektronicka placanja nastave doprinositi razvoju

ekonomije 1 drustva.
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