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SAZETAK

U ovom radu radu definirani su pojmovi drustveni medij te je objasnjeno kako funkcioniraju
drustvene mreze. Takoder, opisane su druStvene mreze koje se najcesce koriste. U srediSnjem
djelu rada prikazane su opasnosti koje prijete na Internetu te opasnosti koji prijete koje na dru-
Stvenim mrezama. U posljednjem djelu rada, navedeni su primjeri zlouporabe drustvenih

mreza te je dano zaklju¢no razmatranje o tome kako se koriste drustvene mreze.
Kljucne rijeci: drustvena mreza, rizici, opasnost, zlouporaba

In this paper, the terms of social media are defined and how social networks work is explai-
ned. The most frequently used social networks are also described. In the central part of the pa-
per, the dangers that threaten the Internet and the dangers that threaten those on social ne-
tworks are presented. In the last part, of the paper, examples of abuse of social networks are

given and a key consideration is given on how social networks are used.

Keywords: social network, risks, danger, misuse
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1. UVOD

Drustvene mreze su besplatne platforme koje omogucuju korisnicima komunkikaciju
razmjenivanjem poruka. Na taj nacin korisinici mogu upoznavati ljude koji su na drugom kraju
svijeta bez potrebe ostvarenja fizickog kontakta. Korisnici samo odlucuju koga ¢e pratiti, sa
kime ¢e uspostavljati komunikaciju te ¢ak koristiti druStvene mreze radi ostvarenja poslovnog
kontakta. Najpopularnije drustvene mreze su Facebook, Instagram, Twitter te Tik Tok. Koris-

nicki rauni ¢esto nisu primjereno zasticeni te zbog toga dolazi do zlouporabe podataka.

U ovome zavrdnom radu u prvom djelu su opisani drustveni mediji, objasnjeno je dru-
Stveno umrezavanje te kako funkcioniraju drustvene mreze. U srediSnjem djelu rada opisan je
nastanak druStvenih mreZa, te su navaedene opasnosti koje prijete na drustvenim mreZama. U

posljednjem djelu ovog rada navedeni su primjeri zlouporabe drustvenih mreza iz medija.



2. DRUSTVENI MEDIJ

Pojam drustveni medij oznacava skup internetskih alata pomocu koje se djele iskustva
u nekoj zajednici, neoivisno o tome radi li se uzivo ili on-line. Otvorena konverzacija je jedna
od karakteristika drustvenih medija. Pod otvorenom konverzacijom podrazumjevaju se televi-
zija, radio i novine. Socijalni mediji ohrabruju svakog tko primi neku informaciju da na nju
reagira Saljuci povratnu informaciju (Panian, 2013: 258). Karakteristikama druStvenog medija
pripada i utemeljenost na zajednici. Zajednice se brzo formiraju i omogucuju efikasno komu-
nikaciju. Sudjelovanje i povezivost takoder pripadaju karakteristikama drustvenog medija. Su-
djeovanje znaci da ¢lanovi zajednice se ohrabruju na sudjelovanje (participaciju) u zajednickim
akcijama, na davanju vlastitog doprinosa u osmisljavanju i provedbi akcija i na dijeljenje uci-
naka ili koristi of zajednickih akcija (Panian, 2013: 259). Povezivost znaci da se uporabom
druStvenih medija sve informacije mogu lako pronac¢i. Drustveni mediji omoguéuju izgradnju
osobnih odnosa medu ljudima. Na taj nacin oni pomazu i tvrtkama jer tvrtke mogu saznati ka-

kvo je misljenje ljudi te uciti od njih.
2.1. DRUSTVENO UMREZAVANIE

Osobe koje aktivno sudjeluju u drustvenom umrezavanju se nazivaju ¢vorovima, a od-
nosi medu njima se mogu mjeriti na viSe nacina. Drustveno umreZzavanje ima stratesku, istrazi-
vacku 1 tehnoloSku perspektivu. StrateSka perspektiva se odnosi na sustave pomocu kojih cCla-
novi nekog Web mjesta uce o vjestinama, talentima i1 znanjima ostalih ¢lanova. Istrazivacka
perspektiva je on-line lokacija na kojoj korisnik kreira svoj profil ili gradi osobnu mreZu koja
nju 1li njega povezuje s drugim korisnicima (Panian, 2013: 267). U tehnloSkoj perspektivi pos-
toji viSe oblika i nacina na koji se moze komunicirati, a to su: elektronicka posta, videi, pisanje

blogova i dijeljenje datoteka.

2.2. NACINI FUNKCIONIRANJA DRUSTVENIH MREZA

Uporaba drustvenih mrezZa je besplatna. Korisnik se tipi¢no prijavljuje na web mjestu
koje djeluje kao sucelje cjelokupne drustvene mreze kako bi mogao postaviti svoju web stra-
nicu, uobic¢ajeno nazivanu profilom (Panian, 2013: 269). Na toj stranici korisnik moZze dijeliti
informacije koje zeli. Vec¢ina drustvenih mreza daje mogucénost dijeljenja fotografija, kreiranje
blogova te pronalazak ljudi sa slicnim interesima. Korisnici imaju mogucnost kontrolirati tko

im prati profil tako $to ¢e ga prethodno zastititi. Ne Zele svi ljudi ostvarivati virtualne veze.
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Drustvene mreze mogu biti idealna platforma za ostvarivanje poslovnih partnerstava i poduze-
tnickih pothvata. Svi koji su jako zaposleni mogu biti na druStvenoj mrezi onda kada zavrse sa
svojim obvezama, jer im je mreza lako dostupna. Drustveno umrezavanje ima i loSu stranu.
Naime, postavljanje svojih osobnih informacija moze sa sobom nositi odredene rizike. Uz od-

redene mjere predostroznosti ti se rizici mogu smanyjiti.

2.3. DRUSTVENE MREZE U POSLOVNOM OKRUZENJU

Prednost drustvenih mreza je Sto ljudi mogu razmjenjivati svoja iskustva te razgovori o
poslovnim temama koje ih zanimaju. Postoji nekoliko web mjesta koja su pogodna za drustveno
umrezavanje zbog posla. Biztoo je francuska druStvena mreza koju koriste poduzetnici. Ona im
pomaze pronaci ulagace te je mjesto gdje se mogu pronaci oglasi o slobodnim radnim mjestima.
LinkedIn je takoder drustvena mreza koju koriste poslovni ljudi. Plaxo je on-line adresar kojem
je cilj postavljanje kontaktnih informacija te omogucava povezanost korisnika. Ryze je aplika-
cija koja ima dvije razine. Prva je op¢a, omogucava besplatno koristenje. Druga je poslovna, za
njenu upotrebu potrebno je platiti ¢lanarinu. Panian, Z. (2013.) Elektroni¢ko poslovanje druge

generacije, Ekonomski fakultet Zagreb

Drustvene mreze olakSavaju izgradnju odnosa sa postoje¢im klijentima te zaposleni-
cima. Privatne druStvene mreze mogu se takoder prosiriti kako bi ukljucile i ljude izvan kruga
zaposlenika, klijenata i partnera tvrtke, ovisno o situacijama, potrebama i ciljevima (Panian,

2013: 271).

Poslovni odnosi se ve¢inom baziraju na komunikaciji jednog ili viSe ovlastenih preds-
tavnika tvrtke. Ukoliko bi se komunikacija prosirila dalje na druge osobe ili organizacije, moglo
bi do¢i do bolje u€inkovitosti procesa. Osnovna svrha drustvenih mreZa je kreiranje osobnih

kontakata kako bi oni ostvarili poslovne suradnje.

Postoji mogucénost da predstavnici tvrtke potroSe previSe vremena na komunikaciju sa
ljudima koji im ne mogu pomo¢i. Iz tog je razloga najbolje da tvrtke ostanu u granicama svoje
djelatnosti 1 da ograni¢i mogucnost pristupa mrezi omim osobama ili organizacijama za koje se

smatra da nece pridonijeti poslovnoj uspjesnosti.

2.4. ANALIZA DRUSTVENIH MREZA

Zahvaljujuéi analizi druStvenih mreZza moZe se vidjeti struktura druStvenih odnosa u

skupini te se otkrivaju neformalne veze medu ljudima. Upravo tako se vidi tko sa kime te koliko
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¢esto komunicira. Analiza druStvenih mreza pretpostavlja da su svi ljudi medusobno ovisni.
Skupine, interakcije i atributi su poslovne ¢injenice na koje treba misliti prilikom uporabe od-

govarajuc¢e metode analize drusStvene mreze.

Skupine su prva poslovna ¢injenica na koju treba obratiti pozornost prilikom analizira-
nja druStvene mreze. Potrebno je utvrditi koju ¢e se drustvenu skupinu istrazivati. Skupine se
mogu sastojati od pojedinaca sa posebnim ulogama odnosno zadacima koje izvrsavaju ili, pak,

Citava zajednica u kojoj specificne uloge pojedinaca nisu prepoznatljive (Panian, 2013: 273).

Interakcije podrazumijeva da analiza drustvenih mreza istrazuje kakvi su odnosi medu
¢lanovima skupine. Cilj analize moZe biti postoji li u mrezi pojedinac ili skupina koji utje¢u na
misljenje ostalih u mrezi. Atributi pomaZzu pri otkrivanju postoje li ne sistemski ¢imbenici koji
utjecu na interakciju ¢lanova skupine. Na taj nacin se moze otkriti da neki pojedinci vise ko-
municiraju, a neki manje. Svrha analize drustvenih mreza moze biti prepoznavanje razlicitosti

medu ¢lanovima.

Tvrtke mogu analizu drustvenih mreza koristiti za analizu kupaca, razvoj informacij-
skog sustava te marketing. Analiza drustvenih mreza je aktualna i u obavjestajnim i protuoba-
vjesnim poslovima. Agencija za nacionalnu sigurnost ima svoje programe elektroni¢kog nad-
zora pomocu kojih generira podatke potrebnih za analizu teroristickih ¢elija. Nakon $to se za-
vrsi pocetno mapiranje drustvenih mreZa, potrebno je provesti analizu zbog utvrdivanja struk-

ture mreze.

Analiza druStvenih mreZa moze se koristit za razumijevanje ponasanja pojedinaca, or-
ganizacija 1 odnosa izmedu web stranica. Analiza hiperveza se upotrebljava kako bi se analizi-
rale veze izmedu web mjesta ili web stranica. Analiza druStvenih mreza koristi se na druStvene
medije kako bi se razumjelo ponaSanje izmedu pojedinaca ili organizacija putem njihovih po-

ceznica na Facebooku ili Twitteru.



3. PREDUVJETI I NASTANAK DRUSTVENIH MREZA

Osnovni preduvjet za nastanak druStvenih mreza je infrastruktura na kojoj se bazira, a
to je internet. Ministarstvo obrane SAD je odlu¢io da mora unaprijediti svoj sustav zbog vojnog
komuniciranja te obrade podataka na daljinu. Odlucili su razviti racunalnu mrezu kojom ¢e se
upravljati decentralizirano. Zadatak osmisljavanje te racunale mreze bio je povjeren agenciji
ARPA. U svome radu Varga et al. (2007.) otkrili su da je ponudeno rjeSenje racunalne mreze
trebalo zadovoljiti dva temeljna uvjeta, prvo da mreza ne smije biti ovisna o centralnom uprav-
ljanju, a drugo da sustav mora biti uspostavljen tako da moze raditi i unato¢ eventualnim oste-

¢enjima nekih njegovih dijelova.

Distribuirani informacijski sustavi koji su utemeljeni na punoj mreznoj telekomunikacijskoj
infrastrukturi donose najbolje rjeSenje za navedene zahtjeve. Vazna je Cinjenica da je potkraj
1969. godine zapoceo intenzivan znanstveno-istrazivacki rad i zahvaljuju¢i njemu zivimo u
svijetu u kojemu su nam informacije lako dostupne. Ray Tomlinson je 1971. godine poslao
prvo elektronic¢ko pismo (e-mail) na nacin da je koristio dva racunala koja su bila jedan pored
drugog. Tim Berners Lee je izumio HTML jezik na kojem se bazira usluga web, odnosno word

wide web. Varga, M. (2007.) Informatika u poslovanju, Zagreb.

Prije pojave druStvenih mreZa korisnicima je bio dostupan servis pod nazivom blog. Najjedno-
stavniji opis istog je digitalni dnevnik na internetu. Omogucavanjem ubacivanja komentara na
tekstove taj servis sve viSe je imao funkcionalnost drustvenih mreza. Godine 1997. se stvarala
web prva stranica za druStveno umreZavanje AOL Instant Messenger. Stvorena je kako bi omo-
gucila svojim korisnicima stvarnu komunikaciju. Stranica je bila popularna sve do kraja 2000.
godina kada su se pojavile druge web stanice koje su nudile neke dodatne moguénosti. Varga,

M. (2007.) Informatika u poslovanju, Zagreb.

My Space je prva drustvena mreza koja je dozivjela popularnost na nas§im prostorima.
Veliki broj korisnika se u pocetku nije osje¢ao povezan sa mrezama. Kako bi druStvena mreza

bila uspjesna nije dovoljno samo imati neznance i poznanike ve¢ 1 povezane ljude.

Friendster je osnovan 2002. godine, bio je jedno od najpopularnijih mjesta za druStveno umre-
zavanje. Cilj te stanice je bilo upoznavanje te se unato¢ tome smatra jednom od prvih original-
nih druStvenih mreza. Omogucavao je svojim korisnicima da komuniciraju, da medusobno di-
jele objave te pronalaze hobije. 2008. godine broj korisnika se po¢eo smanjivati. Varga, M.

(2007.) Informatika u poslovanju, Zagreb.



Reid Hoffman je 2002. godine u prosincu pokrenuo stranicu za druStveno umrezavanje imena
LinkedIn. Stranica se 1 danas smatra popularnom. LinkedIn je zelio svojim korisnicima osigurati
profesionalnu druStvenu mrezu. Omogucuje korisnicima otvaranje profila, dijeljenje radnog i-
skustva, vjestina i slika. Tvrtke koje traze zaposlenike mogu provjeriti njihov LinkedIn profil
prije zaposljavanja. Korisnici mogu spremiti one poslove za koje se u buducnosti Zele prijaviti.
Tijekom prijave, putem LinkedIna korisnici mogu slati svoje zivotopise. Na temelju toga, tvrtke
se sa njima dalje povezuju kako bi komunicirali. Drustvene mreze-definicija i concept,

URL:https://hr.economy-pedia.com/11040338-social-media#google_vignette

Facebook je najpopularnija mreZa na svijetu koju je osnovao Mark Zuckerberg. On je
inzistirao da korisnici koriste prava imena, a ne nadimke. Druga, najpopularnija globalna mreza
je YouTube koja je osnovana 2005. godine. Posljednjih godina najpopularnije mreze su osim
navedenih, Instragram i Tiktok. Nakon §to je Instagram preuzet od strane Facebook-a, on do-
Zivljava jos§ vecu popularnost. TikTok je kreiran 2016. godine, a svrha mu je razmjena kratkih

videoisjeCaka.

2011-2014. godine pokrenut je Snapchat kao nova aplikacija za mlade. Aplikacija se
koristi diljem svijeta. Facebook je kupio Instagram za milijardu dolara kao potencijalnog ko-

nurenta Snapchatu. DruStvene mreze-definicija 1 concept, URL:https://hr.economy-pe-

dia.com/11040338-social-media#tgoogle vignette

U nastavku su opisane neke od trenutno najpopularnijih drustvenih mreza.

3.1. YOUTUBE

YouTube je jedna od druStvenih mreZa koja ima za cilj povezivanje osoba vezanih uz sli¢an
interes prema video isje¢cima. Osnovan je 14.2.2005 godine, a stranica se razvijala velikom
brzinom. Svaka osoba moze otvoriti svoj YouTube kanal. Moze se oformiti i u poslovne svrhe
kako bi svi video sadrzaji bili na jednom mjestu. Moguce je unijeti kratki opisi posla te svoj
kontakt. Korisnici YouTube kanala se mogu pretplatiti na druge kanale. Dozvoljeno je komen-

tiranje, ocjenjivanje te dijeljenje drugima video sadrzaje. YouTube, URL:https://gradanskiod-

goj.rijeka.hr/drustvo-i-ja/uloga-medija/drustvene-mreze/

Slika 1. prikazuje logo YouTube (YouTube, 2024.)
6


https://hr.economy-pedia.com/11040338-social-media#google_vignette
https://hr.economy-pedia.com/11040338-social-media#google_vignette
https://hr.economy-pedia.com/11040338-social-media#google_vignette
https://gradanskiodgoj.rijeka.hr/drustvo-i-ja/uloga-medija/drustvene-mreze/
https://gradanskiodgoj.rijeka.hr/drustvo-i-ja/uloga-medija/drustvene-mreze/

(11 Tube

3.2.  FACEBOOK

Facebook je osnovao Mark Zuckberger 2004. godine tako §to je isprva osnovao Face-
mash. Facemash je sluzio korisnicima da ocjenjuju izgled svojih prijatelja. Mark Zuckberger
je snosio posljedice toga ¢ina tako $to ga je odbor fakulteta kaznio. Pocetna namjena koriStenja
Facebook-a je bila kako bi studenti mogli razmjenjivati podatke. Facebook Feed je nudio mo-
gucnost pracenja svih prijatelja. 2011. godine su se na Facebooku moglo objavljivati naslovne
fotografije te se vidi napredak kroz vremensku crtu. Facebook danas nudi mnogo moguénosti
koje ukljucuju gledanje videa, stvaranje grupa za zajedni¢kim interesima, gledanje prijenosa

koji se emitira uzivo, igranje igrica, pronalazenje prijatelja pa ¢ak i partnera.

Uz prednosti, Facebook ima i1 odredene nedostatke. Naime, koriStenjem Facebook-a kod kori-
snika moZe do¢i do depresije. Korisnici se konstantno usporeduju s drugima, a time njihovo
samopouzdanje pada. Moguce je da osobe smatraju na temelju onoga Sto vide da je njihov Zivot
lo8ij1 od drugih. Moguce je vidjeti koliko svaka osoba ima prijatelja na Facebooku. Hoce li
korisnik Facebooka imati negativno ili pozitivno raspoloZenje ovisi o tome koliko vremena na
njemu provodi. Ukoliko, provode vise vremena, mogu postati asocijalni za druZenje van mreZza.
Isto tako 1 tijekom stvarnog druZenja mogu postati ovisni o tome da sve neprestano dokumen-
tiraju. Hoce li neka osoba postati Zrtvom prevare, vjerojatnije je za one koji su ovisni o internetu
nego za one koji Facebook koriste za komunikaciju sa prijateljima. DruStvene mreZe-definicija

i concept, URL:https://hr.economy-pedia.com/11040338-social-media#google vignette

Ukoliko dode do prekida veze, Facebook daje mogucnost nadzora bivSeg partnera Sto

odgada emotivni oporavak.
Prilikom uporabe Facebook-a kod korisnika se mogu javiti sljede¢i negativni osjecaji:

1. Zivciranje - zbog ne postignuéa odredenog nivoa u igrici
2. Sok - kada prijatelj objavi neku sliku za koju se smatra da nije primjerena
3. Zaprepastenje- kada odredenu bitnu vijest vide na Facebook-u, a ne uzivo
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4. Iritaciju - kada prijatelj objavi vijest za koju smatraju da nije smislena.

Slika 2. prikazuje logo Facebooka (Facebook, 2024.)

facebook.

3.3. INSTAGRAM

Instagram je druStvena mreza namijenjena dijeljenju fotografija, osnovana 2010. go-

dine. Mogu¢énosti koje nudi Instagram su:

1. Dijeljenje fotografija
2. Komunikacija s drugima na nac¢in komentiranja te razmjena privatnih poruka

3. Pracenje raznih profila

Postoji 1 algoritam koji korisnicima nudi druge profile koji bi im mogli biti zanimljivi, a time
bi ih mogli i zapratiti. Kako bi se Instagram mogao koristiti potrebno je unijeti korisni¢ko ime,

lozinku te e-mail adresu.

Korisnici takoder, mogu otvoriti i poslovni racun. Kako bi odredeni proizvod $to bolji
prezentirali, influenceri tu imaju vaznu ulogu. Oni sluze za osmisljavanje najbolje reklame kako
bi se brendovi prosirili na cijelom svijetu. Brendovi su prepoznali vaznost influencera. Takav
nacin rad na Instagram-u, nekim influencerima je pomogao da zarade bogatstvo od svojih po-
pularnih objava. Influenceri mogu vidjeti analitiku svojih objava te tako zakljuciti Sto je to Sto

publika zeli.

Kako bi koristenje Instagram-a bilo donekle sigurno korisnici se mogu zastiti tako Sto odvoje
privatni racun od javnog. Tako ne moze do¢i do zlonamjerne aktivnosti zvane hakiranje. Od-
vajanjem privatnog racuna od javnog znaci da korisnik kontrolira tko moZze vidjeti njegove ob-
jave i price. Naime, tako njegove objave i pri¢e mogu vidjeti samo oni koji ga prate. To je vazno
za osobe koje ne Zele da informacije koje djela na toj platformi svi vide. Ukoliko korisnik sma-

tra da je neka objava uvredljiva, postoji moguénost prijave te objave. Postavljanjem jace lozinke



profil se dodatno stiti. Sto je Instagram, URL:https:/dir.hr/sto-je-instagram-i-zasto-je-tako-po-

pularan/

Slika 3. prikazuje logo Instagrama (Instagram, 2024.)

3.4. TWITTER

Twitter je osmislio Jack Dorsey, a namjena mu je bila javljanje svojim prijateljima pu-
tem SMS-a kako bi mogli znati §to tocno radite u odredenom trenutku. Stvoreni su i privatni
profili iz razloga $to je ljudima bilo ¢udno da ih prati netko koga ne poznaju. Broj znakova koji
se moze poslati na Twitteru je ograni¢en na 140. Smatra se da je to dovoljno jer je namjena
Twittera slanje kratke i jasne poruke. Twitter nudi moguénost pracenja poznatih osoba kako bi
znali §to oni rade. Kako bi otvorili Twitter potrebno je otvoriti internet preglednik te upisati
svoje korisnicko ime, e-mail adresu, ime i prezime te lozinku. Kako je nastao Twitter, URL:

https://www.netokracija.com/twitter-povijest-3094

Slika 4 prikazuje logo Twittera, (Twitter, 2024.)


https://dir.hr/sto-je-instagram-i-zasto-je-tako-popularan/
https://dir.hr/sto-je-instagram-i-zasto-je-tako-popularan/
https://www.netokracija.com/twitter-povijest-3094

3.5. TIK TOK

Tik Tok je popularna aplikacija koja dolazi iz Kine, a namjena joj objavljivanje kratkih
video sadrzaja. Sadrzaj koji je moze vidjeti na Tik Toku vezan ja za glazbu, ples, sport, kuhanje,
kuéne ljubimce i sli¢no. Svatko tko koristi Tik Tok mozZe objaviti takav sadrzaj. Sto je Tik Tok

1 kako se koristi, URL:https://www.ucionica.net/aplikacije/sto-je-tik-tok-i-kako-se-koristi-
6515/

Slika 5. prikazuje logo Tik Toka.
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4. OPASNOSTI KOJE PRIJETE NA INTERNETU

Danas bi u vecini slu€ajeva zivot bez interneta bio nezamisliv. U jako kratkom vremenu
tehnologija nam je postala vazno sredstvo na koje se oslanjamo prilikom komuniciranja te radi
zabave, informiranja i trgovanja. Isto tako, internetom se sluze lopovi, vandali te stru¢njaci kako
bi otkrili tajne podatke. Conry-Murray i Weafer (2005.) kazu da su internet i web pod sve zes-
¢im udarom kriminalaca koji mo¢ globalne mreze koriste za uniStavanje vasih podataka, naru-
Savanje vase privatnosti, otimanje ili uniStavanje racunala, pa ¢ak i za kradu vaSeg novca i te-
rec¢enje vasih kreditnih kartica. Kako bi se ti rizici izbjegli postoje brojni alati 1 tehnike. Conry-
Murray 1 Weafer (2005.) kazu da ¢ak i naoko bezazlene lokacije poput popularnih odredista za
e-trgovinu ili online zabavu mogu preplaviti racunalo softverom koji generira oglase (i uspo-
rava rad racunala) ili prati koriStenje Interneta. Kako bi se zastitili od mogucih rizika potrebno
je imati vatrozid 1 antivirusni softver. U nastavku je sistematiziran popis opasnosti kojima su

izloZeni korisnici interneta.

4.1. PREVARANTII OTMICARI

Racunalna prijevara ima za cilj izmamljivanje novca tako $to nude sumljive proizvode
e-postom ili oglasima na webu. Takoder, putem njih se Zele otkriti osobne informacije i podatke
o bankovnim ra¢unima. Conry-Murray 1 Weafer (2005.) kazu da otmicari pokuSavaju preuzeti

kontrolu na racunalima kako bi proveli svoje zle namjere poput pracenja online aktivnosti.

4.2. KRADA IDENTITETA

Krada identiteta je jedna od prijetnji na internetu koja ima za cilj pracenje informacija
kao Sto su brojevi kreditnih rauna, lozinki 1 osobnih mati¢nih brojeva. Phishing napadi su oblik
krade identiteta koji radi tako da se dobije poruka e-posSte na kojoj piSe da je od neke velike
banke ili kompanije za izdavanje kreditnih kartica. U poruci je nazna¢eno da osoba koja je
dobila poruku mora poslati korisnicko ime, broj racuna i lozinku jer postoji problem sa racuna-
lom. Takva poruke je lazna i odgovaranjem na nju se otkrivaju svoji povjerljivi podatci preva-

rantima. Conry-Murray, A; Weafer, V. (2005.) Sigurni na Internetu, Zagreb, Tisak.

4.3. MAMLIJENJE DJETETA ZA ZADOVOLJAVANIJE SPOLNIH POT-
REBA
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Seksualno zlostavljanje djece je osjetljiva tema koja je jako zastupljena u posljednje
vrijeme. Zrtve su neosjetljivija skupina drustva. Kako bi se suzbilo takvo ponasanje, zakono-
davac kaznenog prava mora imati poseban pristup. Potrebno je imati posebno educirane osobe
koje sa djetetom komuniciraju u svim stadijima kaznenog postupka. Takva situacija ostavlja
kod djeteta posljedice za cijeli zivot. Pocinitelj spolnog uznemiravanja stvara lazan profil kako

bi sakrio svoj identitet. Pocinitelji spolnog uznemiravanja se dijele na tri vrste:

e oni koji traze intimnost (nisu prethodno ucinili seksualno kazneno djelo)

e one osobe koje su prilagodljive (ranije osudene za seksualno kazneno djelo te imaju
neprikladne fotografije djece)

e hiperseksualizirane osobe (posjeduju neprimjerene fotografije djece, ranije su osudeni

za seksualno kazneno djelo te stvaraju vise razlicitih laznih profila)

Velki i Solié¢ (2019.) navode da kazneno pravo nastoji razvijati prikladne odgovore na
virtualne modalitete specifi¢nim opisima kaznenih djelai predvidanjem odgovarajuceg sustava
kazneno-pravnih sankcija. PoCinitelju spolnog uznemiravanja osim kazne zatvore bude dodije-

ljena zabrana koristenja interneta od 6 mjeseci do dvije godine.

4.4. SPAM PORUKE

Vecina ljudi je upoznata sa spam porukama odnosno nezeljenom poStom. Spam poruke
se odnose na reklame koje nas naj¢esce ne zanimaju. Ukoliko napada¢ ima veliki broj e-adresa,
njemu nije problem poslati reklamu velikom broju ljudi i poduzeca. Dovoljno je da se mali broj
ljudi zainteresira za proizvod te otvori poruku. U tom slucaju slanje nezeljene poste je uspjesna.
Rijec je o poduzecu koje ima za cilj da se odredeni proizvod reklamira te ¢e platiti napadacu
odreden iznos da Salje nezeljenu postu. Tako da napadac¢ od toga moze imati veliku nov€anu
korist. Napada¢ je do tih adresa doSao pomocu zlo¢udnog koda. Velki, T; Soli¢, K. (2019.)

Izazovi digitalnog svijeta, Osijek, Drustvena psihologija.

4.5. NAPLATA OTKUPNINE OD ZRTVE
Ovaj nacin ugroze se uglavnom koristi na osobna racunala, iako se razvio i na pametne
telefone. Ovaj zlocudni program ima svrhu da onemoguciti pristup korisniku njegovim podat-

cima. Na taj nacin korisnik ne moZe pristupiti svojim podatcima bez odgovarajuceg kljuca koji

je u vlasnistvu napadaca. Napadac¢ ¢e otkriti odgovarajuci kljuc Zrtvi ukoliko mu ona plati od-

12



redenu otkupninu. Zrtva nema garanciju da ¢e ukoliko plati otkupninu zaista dobiti odgovara-
juci klju¢. Napadaci Cesto za zrtve uzimaju racunovodstvene odjele. Napadaju ih tako Sto im
posalju privitke koji izgledaju kao racuni. Na taj nacin zrtva ¢e otvoriti privitak i pokrenuti
zloéudni kod. Velki, T; Soli¢, K. (2019.) Izazovi digitalnog svijeta, Osijek, Dru§tvena psiholo-
gija.

4.6. SPIJUNAZA

Kako bi poslovanje neke tvrtke bilo uspjesno, zaposlenici tvrtke sukladno njezinim ov-
lastima imaju pristup povjerljivim dokumentima i podatcima. Ukoliko napadac ostvari pristup
na jednom ra¢unalu zaposlenika, on moZe kompromitirati cijelu mrezu poduzeéa. Velki i Solié
(2019.) navode da je ovdje kao i kod ostalih zlo¢udnih programa prvi korak slanje poruke u
svrhu krade podataka koja sadrzi zlo¢udni kod 1 tipi¢no sadrzi metode druStvenog inZenjeringa.
Napadac dobiva sve ovlasti zrtve nakon $to je instalirao zlo¢udni kod na racunalu Zrtve. Podu-

zeca, kako bi sacuvala svoj ugled Cesto ne Zele priznati primjere industrijske $pijunaze.

4.7. ELEKTRONICKO RATOVANIJE

NajceSc¢e se ne znaju autori niti tko je financirao zlo¢udne programe. Moguce je da su
ith razvili specijalizirani timovi, ako se uzme u obzir ¢injenica da troskovi za izradu takvih pro-
grama iznose milijune dolara. Crv Stuxnet je bio najpoznatiji zloudni program u povijesti.
Velki i Soli¢ (2019.) kazu da kod takvih sloZenih programa, nakon inicijalne zaraze jednog
racunala u lokalnoj ili Sticenoj mrezi, zlo¢udni programi se dalje sami Sire mrezom 1 na taj nacin
dolaze do novih racunala s trazenim podacima ili upravljackim sklopovljem. Smatra se da je
Struxnet pokrenut tako Sto je Zrtva nasla USB Stapi¢ koji je netko ostavio blizu nuklearnog
pogona. Zrtva je taj USB $tapi¢ prikljucila na ra¢unalo. Nakon §to je Zrtva to uéinila, Struxnet

je pokrenut. Sumnja se da se radilo o napadu tajnih sluzbi Izraela na nuklearne pogone Irana.

4.8. NAPLATA SMS PORUKA

Pametni telefoni se danas sve vise koriste, stoga se 1 zlo¢udni programi na njima brzo
razvijaju. Napadacima su pametni telefoni privlacniji od raunala jer postoji moguénost direk-
tne naplate od telekomunikacijskog operatera. Na taj nac¢in napadac lako dolazi do financijske
koristi. Jedan od primjera zarade je kada napadac posalje SMS poruku i time koristi uslugu koja
se plac¢a i koja je u njegovom vlasnistvu. Velki i Solié¢ (2019.) kazu da se na taj nadin napada¢

koristi pametnim telefonom zrtve kako bi u pozadini slao SMS poruke na vlastitu uslugu i time
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zaradivao novac, a zrtva uopce nije svjesna slanja poruke. Isto tako ne treba zaboraviti da pa-
metni telefoni prikupljaju o nama podatke kao npr. nasu lokaciju, kontakti i slicno pa na taj
nacin napadaci imaju osobne podatke o korisnicima. Za ocekivati je da ¢e prijetnje na pametnim

telefonima 1 dalje rasti.

4.9. RACUNALNI VIRUSI

Racunalni virusi se samostalno izvrSavaju sa ciljem nanoSenja Stete sustavu u kojem se
pokrece. Virus se moze ugraditi u datoteku, tako da nakon Sto korisnik otvori aplikaciju, virus
zarazi raéunalo. Velki i Soli¢ (2019.) kazu da se virusi ¢esto nadograduju na pocetku ili kraju
legitimne datoteke kako bi se neprimjetno pokrenuli pa ¢e se tako virus izvrSiti, a ostatak legi-

timne datoteke korisniku ¢e se uobic¢ajeno pokazati kako on ne bi posumnjao u mogucu zarazu.

Virus ¢e se nakon pokretanja sam pokusSati replicirati unutar racunala. Kako bi se repli-
kacija mogla provesti, virus mora znati na kojem je operacijskom sustavu pokrenut, tako da zna

koje sve datoteke postoje i gdje se moze ubaciti.
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5. OPASNOSTI KOJE PRIJETE NA DRUSTVENIM MREZAMA

Drustvene mreze se koriste kako bi se korisnici medusobno povezali te dijelili informa-
cije. Medutim, one mogu biti izvrstan alat za uznemirivanje korisnika drustvene mreze i njihove
obitelji. Stoga je iznimno vazno znati se zastititi. Kako bi se zastititi prvo je potrebno identifi-

cirati prijetnju, kroz informacije koje su na raspolaganju.

Kriticnom informacijom se smatra svaka informacija koja je osjetljiva ili bi mogla nas-
tetiti. Jedan od problema s kriti¢énim informacijama je neovlasteni pristup podatcima. Moze do¢i
do problema kada ljudi objavljuju informacije o putovanjima te druge privatne podatke. Objav-
ljivanje takvih informacija mogu dovesti do nov€anog gubitka, krade identiteta te gubitka imo-
vine. Krada identiteta 1 ugradivanje zlonamjernog softvera igre, moze dovesti do preuzimanje

racuna, zlouporabe materijala te do pristupa u privatni zivot korisnika.

Nakon identificiranja kriti¢nih informacija, analize ranjivosti te procjene rizika, potre-
bno je primijeniti protumjere. Te protumjere podrazumijevaju: zakljuc¢ivanje informacija o lo-
kaciji, postavke privatnosti 1 lozinki, upoznavanje sa drustvenim inZenjeringom, taktikama de-
zinformiranja te drugo. Takoder je potrebno osiguravati racunalne uredaje te pregledavati svoje
postavke privatnosti i azurirati ih kako bi bili sigurni da se nisu resetirali. KoriStenjem mobilnog
uredaja se izlaze opasnost vidljivosti lokacije. Iako se na druStvenim mreZama neSto objavi

privatno, postoji opasnost da jednog dana ti podatci budu javni.

Iako to nije potrebno za njihovo funkcioniranje, mnoge aplikacije traze pristup lokaciji.
Kako bi se to izbjeglo potrebno je onemoguciti postavke usluga lokacije na uredaju/aplikaciji
te ne dijeliti lokaciju dobrovoljno. Osim toga, aplikacijama drusStvenih medija treba dati Sto

manje dopustenja.

Ciljani spear-phishing podrazumijeva da protivnici traze informacije kako bi otkrili o-
sobne podatke. Stoga je potrebno provjeriti svaki zahtjev za prijateljstvo kako bi se otkrilo po-
znajemo li ti osobu. Vazno je iskljuciti opciju spremanja lozinki za prijavu unutar postavki
aplikacija. Isto tako, potrebno je obratiti pozornost na ankete koje se objavljuju na druStvenim
mrezama. Naime, te ankete mogu sadrzavati privatna pitanja koje mogu koristiti protivnicima
da kompromitriaju racune. Naj¢esc¢a pitanja koja sadrzavaju ankete na kojima se otkrivaju pri-

vatni podatci su:

- koje je ime Vaseg ljubimca?
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kako se zove osnovna/srednja Skola koju ste zavrsili?

koje je ime Vase uciteljice?

koji Vam je najljepsi grad na svijetu?

koji je najneugodniji trenutak u Vasem zivotu?

Ova pitanja otkrivaju osobne informacije o korisniku, ali prva tri pitanja predstavljaju ozbiljnu

opasnost. Carnet, (2009.) Sigurnosni rizici druStvenih mreza.

Potrebno je izbjegavati povezivanje osobnih ra¢una na mreze i racunala u poslovnom
okruzenju. Takoder je vazno koriStenje virtualne privatne mreze kako bi se $ifrirao web promet.
Kako bi se $to bolje zastitili, potrebno je osigurati svoje lozinke. Za svaki on-line raCune vazno
je koristiti jake lozinke. Vazno je koristiti lozinke koje u sebi sadrZze kombinaciju brojeva, slova
i posebnih znakova. Isto tako je vazno ne dijeliti lozinke te izbjegavati objavljivanje informacija
na drustvenim mrezama na temelju kojih bi ih netko mogao naslutiti. Protivnici mogu ukrasti
podatke tako Sto navedu na klikanje na pozivnicu ili preuzimanje privitka koji moze sadrzavati
zlonamjerni softver. Kako bi se zastitili, vazno je onemoguciti sigurnosne znacajke protiv
spama 1 krade identiteta. Ukoliko se smatra da je raCun ugrozen, potrebno je obratiti se osoblju
za podrsku. Oni pomazu ponovno se vratiti na svoj racun. Carnet, (2009.) Sigurnosni rizici

drustvenih mreza.

Jedan od opasnosti na drustvenim mrezama je cyberbullying. Ljudi koriste druStvene
mreze kako bi komentirali nesto §to ne bi rekli direktno u lice. Uhodenje se takoder smatra
drustvenom prijetnjom. Ono podrazumijeva prijetece ponaSanje u kojem izvrsitelj zahtjeva fi-

zicki kontakt sa onom osobom koju uhodi. Pod rizicima uhodenja smatra se:

- zastraSivanje
- gubitak privatnosti

- nanoSenje fizicke i psihicke boli.

Pod druStvenom prijetnjom spada i industrijska $pijunaza. Za tvrtku je veoma rizicno otkriva-
nje povjerljivih podataka. Industrijska Spijunaza podrazumijeva da napadaci na prijevaru Zele
prikupiti neke informacije od zaposlenika koje ¢e im koristiti. Pod rizicima industrijske Spiju-

naze smatra se:

- gubitak intelektualnog vlasniStva

- napad na raCunalnu infrastrukturu tvrtke
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- ucjena zaposlenika tvrtke
- pristup materijalnoj imovini pojedinca/tvrtke. Carnet, (2009.) Sigurnosni rizici drrs-

tvenih mreza.

5.1.  SIGURNOSNI PROPUSTI

Jedan od starijih sigurnosnih propusta na drustvenoj mrezi Facebook dogodio se zbog
nepravilnog rukovanja ActiveX kontrolama za ucitavanje fotografija na korisnicki profil. Kada
je korisnik pokuSao prebaciti fotografije na profil, dobio je upozorenje da je potrebno ugraditi
dodatnu ActiveX kontrolu kako bi izvr$io ucitavanje zeljene fotografije. Ako korisnik pristane
ugraditi zlonamjernu AcitiveX kontrolu na svoje racunalo, postoji moguénost da napadac preu-
zme kontrolu nad racunalom korisnika. Takoder je postojala moguénost da izvr$i proizvoljni
programski kod. Za kratak period, navedeni propust je otklonjen. Carnet, (2009.) Sigurnosni

rizici druStvenih mreza.

Na mrezi Facebook postoji nekoliko slucajeva u kojima su napadaci uspjeli ukrasti ko-
risnicka imena i lozinke odredenih korisnika. Napadac je na taj nac¢in ugrozio privatnost poda-
taka koji su bili pohranjeni na profilu. Pojava crva Net Worm.Win32.Koobface.b. je takoder
ugrozila sigurnost korisnika. Crv se Sirio preko spam poruke te su se automatski slale poruke
korisnicima na listi prijatelja kompromitiranog korisnickog rauna. Spam poruke imaju povez-
nicu te u poruci sugeriraju korisniku na provjeri poveznicu. S obzirom na to da je poslana od
osobe koje je na listi prijatelja, ve¢ina ¢e tu poveznicu provjeriti. Nakon §to korisnik posjeti
poveznicu, pojaviti ¢e mu se multimedijsko sucelje na kojemu moze pogledati video. Nakon
Sto korisnik pokusSa ocitati video, pojaviti ¢e mu se upozorenje da mora ugraditi novi Flash
dodatak kako bi mogao vidjeti multimedijski sadrzaj. Medutim, na taj nacin ¢e se racunalo
korisnika zaraziti crvom. Napada¢ ¢e tako moci na raunalu korisnika Siriti zlonamjerne pro-

grame te izvrSavati druge oblike napada. Carnet, (2009.) Sigurnosni rizici drustvenih mreZa.

Jedan od propusta na mrezi Twitter je je vezan uz dozvoljavanje izvrSavanja proizvolj-
nog programskog koda na necijem profilu. Crv pod imenom ,,StalkDaily* je iskoristio takav
sigurnosni propust. On se brzo §irio mrezom. Korisnik koji je pregledavao drugi profil koji je
zarazen zlonamjernim programom, takoder se mogao zaraziti. U svaki zaraZeni profil crv je

ugradio Javascript datoteku. Nakon §to je pregledavao zarazeni profil, korisnik je ucitao zlo-
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namjernu Javascript datoteku. Otudeni su korisnicki podatci za pristup mrezi Twitter svim ko-
risnicima ¢iji su profili bili zarazeni ovim crvom. Na taj nacin je korisnicima ugrozena sigurnost

podataka. Carnet, (2009.) Sigurnosni rizici druStvenih mreza.

Jo§ jedan napad na mrezu Twitter uzrokovan je loSom autentikacijom pri pristupu mrezi.
Hacker Croll je haker koji je uspio saznati korisni¢ko ime i lozinku jednog od administratora
mreze Twitter. Na taj naCin je haker Hacker Croll mogao ugroziti sigurnost milijuna korisnika.
Haker je to uspio tako S$to je provalio u sanduci¢ e-poste administratora te je tamo pronasao
korisnicko ime i lozinku za mrezu Twitter. Haker je, kako bi dokazao navedeno prikazao sliku
administrativnog sucelja u koje je usao. Nadalje, upozorio je vlasnike drustvene mreze Twitter
na nedovoljnu autentifikaciju administratorskih racuna. Kako bi se zastitili protiv ovakvih na-
pada, potrebno je koristiti viSe faktorske autentifikacije pri prijavi na administratorski racun.

Carnet, (2009.) Sigurnosni rizici druStvenih mreZa.

Napad koji takoder uzrokuje Stetu je napad kojemu je svrha slanje spam poruka preko
korisnickih profila. Jo§ uvijek se ne zna kako su napadaci uspjeli saznati korisnicke podatke

korisnika.

Sigurnosni pripust mreze LinkedIn otkriven je u njegovom dodatku za preglednik Inter-
net Explorer. Napadac je korisnika spam porukom prevario da posjeti zlonamjernu stranicu. Na
taj nacin je napadac preuzeo programski kod. Takoder, dogodio se propust u ActiveX kontroli
te je napadac prepisivanjem spremnika preuzeo kontrolu nad ra¢unalom. Takav sigurnosni pro-
pust u LinkedIn je ispravljen. Svi koji ¢esto upotrebljavaju LinkedIn dobivaju poruke e-poste od
administratora mreze ili drugih korisnika mreZe. Carnet, (2009.) Sigurnosni rizici druStvenih

mreza.

Postoji slucaj u kojemu je napadac na adrese e-poste, 10000 korisnika Linkdeln mreze
poslao spam poruku e-poste. Isprva se mislilo da su poruke poslane od administratora mreze.
Napadac je ciljano slao poruke misle¢i da ¢e zainteresirati korisnika. Napadac je znao osobne
podatke korisnika kojemu je slao spam poruke. Napadac je naStetio korisniku tako $to mu je

ugrozena privatnost. Carnet, (2009.) Sigurnosni rizici drustvenih mreza.

Sigurnost korisnika My Space je takoder bila ugrozena. Naime, crv Koobface je djelovao
jednako kao inacica za Facebook mrezu. Na taj nacin je zaraZzeno viSe od milijun korisnika za
manje od 20 sati. Poznate osobe su takoder bile ugrozene na mrezi My Space. Napadnuti su

njihovi korisnicki profili kako bi se izvrSio napad. Napadnuti su tako $to je napadac na otudeni
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korisnicki profil ugradio zlonamjerni HTML kod u obliku poveznice. Pomoc¢u poveznice kori-
snik dolazi do zlonamjerne stranice koja sadrzi multimedijsku datoteku koja bi se korisniku
mogla uciniti zanimljivom. Na taj nacin korisnik riskira sigurnost svojih podataka. Nakon §to
je korisnik, do$ao na zlonamjernu stranicu na racunalu se u pozadini, bez znanja korisnika pre-
uzima zlonamjerni program. Nakon korisnikovog pokusaja pokretanja multimedijske datoteke,
pojavio se okvir dijaloga. Okvir dijaloga je trazio da se ugradi pokretacki program. Napadac je
imao za cilj da na taj nac¢in korisnik pokrene zlonamjerni program. Carnet, (2009.) Sigurnosni

rizici druStvenih mreZa.
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6. PRIMIJERI ZLOUPOTREBE IZ MEDIJA

Mnogi pojedinci, udruge i brendovi su koriStenjem drustvenih mreza profitirali. Unato¢
tome, drustveno umrezavanje ima i svoju tamnu stranu. U nastavku je dan pregled informacija

iz medija koje prikazuju tu stranu drustvenih medija.

2014. godine je provedeno istrazivanje pod nazivom “Racunala u ljudskom ponaSanju”.
Na temelju istrazivanja otkriveno je vec¢ina ne koristi drustvene mreze kako bi bili drustveni.
Otkriveno je da koriste mreze kako bi Citali podatke, nakon kojih se osje¢aju nezadovoljno i
tuzno (Securing social Network in Cyberspace, URL: https://www.routledge.com/Securing-So-
cial-Networks-in-Cyberspace/Pathan/p/book/9780367681753 ?srsltid=AfmBOopEIl-
GHoKSEMS8YU4wks7XmBbSeKvzKrYnJLC48BnNV1dZkNyyUf

Edward Snowden je jedan od najistaknutijih haktivista koji je odavao podatke iz Naci-
onalne sigurnosne Agencije. Takoder, poznat je slucaj Sirenja informacija o Ashely Madison.
Programerima tada nije trebao novac, ve¢ su Zeljeli srusiti stranicu (Securing social Network in
Cyberspace, URL: https://www.routledge.com/Securing-Social-Networks-in-Cyberspace/Pat-
han/p/book/9780367681753?srsltid=AfmBOopEIGHoKSEMS8YU4wks7XmBb5eK-
vzKrYnJLC48BnNV1dZkNyyUf

U ljeto 2015. godine pripadnici takozvane Islamske drzave oteli su Tomislava Salopeka
koji je nakon mucenja ubijen. Na Twitteru je objavljena slika njegovog tijela. Hrvatski medji
sliku njegovog tijela nisu objavili jer bi se time Sirila propaganda takozvane Islamske drzave.
Unato¢ tome, neki mediji iz regije su tu sliku ipak objavili (Emanovi¢, T. 2019. Drustvene

mreZe 1 sigurnosni rizici, Zavrsni rad, Pozega: Veleuciliste u Pozegi).

Drustvene mreZe ¢esto dovode do sukoba izmedu ljudi. Isto tako, lako moze do¢i do
sukoba koji se kasnije rjeSavana na sudu. U nastavku su navedeni primjeri zloupotrebe drustve-

nih mreza koji su javno objavljeni.

U svibnju 2019. godine profil Alexa Jonesa je zabranjen od strane Facebooka. Zabra-
njen je zbog krSenja pravila Facebooka “o opasnim pojedincima i organizacijama”. Facebook
zeli stati na kraj promociji krajnjih desni€ara. Desnicari su njih optuZili za cenzuru. Facebook
je na to odgovorio da svoja pravila provode bez predrasuda (Emanovi¢, T. 2019. Drustvene

mreze i sigurnosni rizici, Zavrsni rad, Pozega: Veleuciliste u Pozegi).
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Na opéinskom sudu u Cakoveu gradski je vijeénik nepravomoénom presudom proglasen
krivim za kazneno djelo uvrede i klevete protiv gradonacelnika Kovac¢ Stjepana i grada
Cakovca. Presudom je odredeno da ¢e okrivljeni Kogila morati platiti kaznu od 25.000 kuna,
7.150 kuna troskova odvjetnika te 1.000 kuna sudskih troSkova. Gradonacelnik Stjepan Kovac
tuzio ga je zbog vrijedanja na Facebooku. Optuzeni vije¢nik Kocila smatra da se to Sto je ob-
javljivao odnosilo na na gradonacelnika i saborskog zastupnika. Isto tako smatra da mora jav-

nost informirati o radu gradonacelnika (Emanovi¢, T. 2019. DruStvene mreze i sigurnosni rizici,

Zavrsni rad, Pozega: Veleuciliste u Pozegi).

Cambridge Analytics je neovlasteno prikupljala i koristila osobne podatke Facebook-
ovih korisnika. Upravo iz tog razloga je ured australskog povjerenika za informacije podigao
tuzbu protiv Facebooka jer je povrijedena privatnost vise od 300 tisu¢a Australaca. U slu€aju
ponovnog krSenja privatnosti, kazna bi mogla biti i do 7 milijuna kuna (Facebook na sudu:

Australija podize tuzbu zbog skandala sa Cambridge Analyticsom, URL: https://zimo.dnev-

nik.hr/clanak/facebook-na-sudu-australija-podize-tuzbu-zbog-skandala-s-cambridge-analyti-

com---596900.html

Sljede¢i primjer je vezan za to da je Zena zbog objave na Facebooku zavrsila na sudu.
Naime, radi se o tome da je Zena preko Facebooka optuzila supruga za obiteljske probleme.
Suprug je iz toga razloga podnio tuzbu protiv nje te je ona izbila spor i shodno tome morali
platiti iznos troskova. Zena je kriva iz razloga §to je javno sramotila supruga (Zena zbog objave
na Facebooku zavrsila na sudu: Presudili da je kriva pa zbog teSkog sramocenja dobila ogromnu

kaznu, URL: https://www.dnevno.hr/vijesti/zbog-objave-na-facebooku-zavrsila-na-sudu-pre-

sudili-da-je-kriva-pa-zbog-teskog-sramocenja-dobila-ogromnu-kaznu-1399898/

Potrebno je skretati pozornost na pravna pitanja prilikom objava na drustvenim mre-
zama. Naime, Europska komisija je 18.5.2017. izrekla kaznu Facebooku zbog davanja laznih
informacija prilikom Facebook-ovog preuzimanja aplikacije WhatsApp. Komisija je istrazivala
mogucnosti spajanja njegovih korisnic¢kih ra¢una s raCunima WhatsApp-ovih korisnika. Face-
book je to negirao rekavsi da moguénost uspostavljanja sigurnog i automatskog na¢ina medu-
sobnog povezivanja ne postoje. Ispostavilo se da to nije tocno jer WhatsApp-ova pravila o si-
gurnosti iz 2016.godine navode to kao moguénost. Objasnjeno je kako se radi o poboljSanju
usluga tako $to primjerice dopustili da Facebook nudi bolje zahtjeve za prijateljstvo. Komisija
je dosla do zakljucka da da je jo§ od 2014.godine mogucénost spajanja postojala. Takoder sma-

traju da je Facebook-ovo osoblje toga bilo svjesno. Komisija smatra da je Facebook ucinio
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dvije proceduralne povrede. Prva je davanje neto¢nih informacija u objavi o preuzimanju, a
druga je davanje neto¢nih informacija u odgovoru na Komisijin zahtjev za davanje informacija.
Facebook je suradivao u postupku. Isto tako, priznao je krSenje prava te je to Komisiji olaksalo

provedbu istrage. Iz toga razloga, Facebook je kaznjen je u iznosu od 110 milijuna eura. (Dru-

Stvene mreze 1 pravna odgovornost, URL:https://informator.hr/strucni-clanci/drustvene-mreze-

1-pravna-odgovornost-na-mrezi)

Presuda Europskog suda pravde u slucaju Screems protiv irskog Povjerenika za zastitu
podataka takoder je skrenula pozornost na vaznost zastite podataka. Screems je pokrenuto po-
stupak protiv odluke irskog Povjerenika vezane za zastitu podataka o odbijanju prituzbe. Pritu-
7ba je vezana uz to za Facebook Irska prenosi podatke svojih korisnika u SAD. Screems je iznio
¢injenice da zakonodavstvo i praksa Sjedinjenih Americkih drZava ne §tite dovoljno podatke.
Sud je doSao do zakljucka da se to primjenjivalo samo na americka poduzeca koja im pristupe.
Isto tako, utvrdeno je da se americka tijela imaju prava mijesati u prava pojedinaca. (Drustvene

mreze 1 pravna odgovornost, URL:https:/informator.hr/strucni-clanci/drustvene-mreze-i-

pravna-odgovornost-na-mrezi)

Zastita privatnosti bila je predmet tuzbe u Americi protiv Facebooka. Naime, Facebook
je u oglasne svrhe koristio poruke koje se razmjenjuju. Facebook je na to odgovorio da takve
poruke vise ne posjeduje te se na taj nacin nagodio. (Drustvene mreze i pravna odgovornost,

URL:https://informator.hr/strucni-clanci/drustvene-mreze-i-pravna-odgovornost-na-mrezi)

Ono §to se objavi na druStvene mreZe moZze imati velike posljedice na druge ljude. Pri-
mjerice, u Velikoj Britaniji dvojica brace su zbog prodavanja marihuana dobili uvjetnu osudu
s rokom kusnje od dvije godine. Jedan od brace se pohvalio objavom na Facebooku kako je
dobio blagu kaznu, dok je drugi brat tu objavu komentirao. Sudac im je iz toga razloga presudio

kaznu zatvora. Sudac je shvatio da braca nisu promijenila svoje ponasanje te shvatili ozbiljnost

svoga postupka (Drustvene mreze i pravna odgovornost, URL:https://informator.hr/strucni-

clanci/drustvene-mreze-i-pravna-odgovornost-na-mrezi)

Isto tako, postoje slucajevi davanja otkaza zbog objava na Facebooku. Na temelju istra-
zivanja utvrdeno je da ¢ak 45% americkih poslodavaca koristi drustvene mreZze kako bi provje-
rili svog buduceg zaposlenika te 35% odustane od zaposlenja svog zaposlenika zbog slike koju
je dobio o njemu prilikom pregledanja njegovog korisnickog racuna (Drustvene mreze i1 pravna
odgovornost, URL:https://informator.hr/strucni-clanci/drustvene-mreze-i-pravna-odgovor-

nost-na-mrezi)
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7. ZAKLJUCAK

KoriStenje drustvenih mreza postala je rutina ve¢ine. Drustvene mreZe su postale vazna
platforma koja informira o svemu $to se dogada u svijetu. Drustvene mreze omogucuju svakom
korisniku da prosiri svoj krug prijatelja. Korisnik moze proSiriti svoj krug prijatelja tako Sto
vidi koji su to zajednicki interesi njega i osobe koja mu Salje zahtjev za prijateljstvo. Pojavom

1 nastankom interneta globalizacija je postigla svoj najveci nivo u povijesti.

Unatoc¢ tome, drustvene mreze imaju i svoju tamniju stranu. Zbog zlouporabe podataka
te drugih mogucih opasnosti, potrebno je voditi racuna §to se objavljuje na drustvenim mre-
zama. Isto tako, vazno je educirati osobu kako bi na pravilan nacin upotrebljavala drustvene
mreze. Svaki korisnik se koristenjem drustvenih mreza djelomi¢no odri¢e svoje privatnosti.
Nazalost, unato¢ lo§im primjerima koji se dogadaju na druStvenim mrezama, pojedinci jo§ uvi-

jek nisu toga svjesni te se ne pridaje dovoljna vaznost zastiti svojih podataka.
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